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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026
Fiche descriptive de réalisation professionnelle (recto)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation :
Nom, prénom : FOUCHER Alexandre N° candidat : 02542581672
Epreuve ponctuelle ] Contréle en cours de formation X  |Date : 28/05/2026

Organisation support de la réalisation professionnelle

Entreprise fictive Oasis et prestataire NTxSystem

Intitulé de la réalisation professionnelle

Mise en place d’ADDS avec AD; DNS; DHCP; DFS; DFSR; LAPS; TIERING; REPLICATION

Période de réalisation : 2024 - 2026 Lieu : CFA Fab’Academy Bouguenais (UIMM)
Modalité : [ ] Seulfe) @ En équipe

Compétences travaillées
X Concevoir une solution d’infrastructure réseau
X Installer, tester et déployer une solution d’infrastructure réseau
X Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation’ (ressources fournies, résultats attendus)

Dans le cadre de la mission concernant la mise en place de I'infrastructure systéme, une solution d'annuaire Active Directory
multi-sites a été déployée afin de répondre aux exigences de centralisation des identités, de gestion de fichiers, de haute
disponibilité et de sécurité, tout en appliquant un modele de cloisonnement par tiering

Description des ressources documentaires, matérielles et logicielles utilisées?

Différentes ressources ont été utilisées pour la mise en place de l'infrastructure Active Directory, tout d'abord pour les
ressources documentaires, les ressources principales utilisées ont été la documentation officielle Microsoft ainsi que les guides
de I'ANSSI relatifs a I'administration sécurisée des systéemes d'information reposant sur Active Directory, pour les ressources
matérielles, des serveurs HP en tant qu'hyperviseurs ont été utilisés, pour les ressources logicielles, VMware ESXi, Windows
Server 2022, Windows Server 2022 Core et le Firewall OPNsense ont été utilisés.

Modalités d’accés aux productions® et a leur documentation*

L’ensemble des documents liés a l'infrastructure est disponible sur le partage réseau accessible depuis le réseau
BTS SIO.

Cet emplacement est dédié au stockage des informations relatives a la section. Il contient notamment des
documentations sur I'environnement virtuel déployé, 'ensemble de la configuration de l'infrastructure mise en
place, les différentes solutions étudiées, le plan d’adressage ainsi que les différents schémas réalisés de
linfrastructure.

L’ensemble des mots de passe de l'infrastructure sont conservés dans notre gestionnaire de mot de passe
Bitwarden.

Partage Réseau Documentation NTxSystem : \\partage.btssio.nte\fichiers\BAIES-PEDA\NTXSYSTEM
Identifiant Bitwarden : ntxsystem@proton.me

Mot de passe Bitwarden : NTxbitwarden44.

Lien Bitwarden : https://vault.bitwarden.com

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

VEn référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.

2 | es réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe IL.E du référentiel du BTS
SIO.

3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques néces-
saires au déroulement de I'épreuve. lIs sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources. La
circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités & appliquer aux
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent étre
un identifiant, un mot de passe, une adresse réticulaire (URL) d'un espace de stockage et de la présentation de I'organisation du stockage.
4 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, |a réalisation, par exemples schéma
complet de réseau mis en place et configurations des services.
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Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs

A travers cette réalisation professionnelle portant sur le déploiement d'une infrastructure Active Directory multi-
sites, la sécurisation de I'annuaire et la mise en place d'un partage de fichiers distribué, différents services ont
été mis en place au sein de l'infrastructure, tout I'environnement est virtualisé sur des serveurs HP utilisant
VMware ESXi et il y a différentes machines virtuelles dédiées a différents services.

Cette infrastructure a été construite sur cing sites, le premier correspondant au site principal commun au groupe
NTxSystem, le site de Paris, et les suivants correspondant aux sites secondaires de Marseille, Grenoble, Lille et
Nantes.

L'objectif principal de cette réalisation était de mettre en place une infrastructure permettant de centraliser la
gestion des identités, des ressources et des fichiers de maniére sécurisée et hautement disponible. Pour
répondre a ce besoin, est déployé un domaine Active Directory avec réplication inter-sites, cette solution
s'appuie sur des contrbleurs de domaine Windows Server 2022 pour la gestion centralisée des utilisateurs et
des machines, sur un espace de noms DFS avec réplication DFSR entre les sites pour la distribution et la haute
disponibilité des partages de fichiers, et sur un modéle de tiering TO/T1/T2 pour le cloisonnement des droits
d'administration.

Cette solution permet donc de simplifier I'administration de l'infrastructure, de garantir la disponibilité des
fichiers sur I'ensemble des sites en cas de défaillance d'un serveur, et de réduire les risques de mouvements
latéraux en cas de compromission d'un compte.

Ci-dessous les schémas logique et physique ainsi que le plan d'adressage de l'infrastructure.

Nom Machine P MSR Adresse Réseau Passerelle [ Description
FW-P-02 172.16.10.252 255.255.255.0 172.16.10.0 172.16.10.254 [IP FW-P-01 VLAN 10
FW-P-01 172.16.10.253 255.255.255.0 172.16.10.0 172.16.10.254 [IP FAW-P-02 VLAN 10

CARP Firewall 172.16.10.254 255.255.255.0 172.16.10.0 172.16.10.254 [Passerelle du VLAN 10

DHCP Plage Passerelle DNS1 DNS2 Description
172.16.10.100-150 172.16.10.254 172.16.30.10 172.16.30.20 Plage DHCP Client Paris

Nom Machine IP MSR Adresse Réseau Passerelle Description
B-P-WIFI 172.16.20.50 255.255.255.0 172.16.20.0 172.16.20.254 [Administration borne Wifi
FW-P-02 172.16.20.252 255.255.255.0 172.16.20.0 172.16.20.254 IP FW-P-02 VLAN 20
FW-P-01 172.16.20.253 255.255.255.0 172.16.20.0 172.16.20.254 |IF' FW-P-01 VLAN 20

CARP Firewall 172.16.20.254 255.255.255.0 172.16.20.0 172.16.20.254 |Pa sserelle du VLAN 20

DHCP Plage Passerelle DNS1 DNS2 Description
172.16.20.100-150 172.16.20.254 172.16.30.10 172.16.30.20 Plage DHCP WIFI Employés

Nom Machine IP MSR Adresse Réseau Passerelle | Description
FW-P-02 172.16.21.252 255.255.255.0 172.16.21.0 172.16.21.254 |IF' FW-P-02 VLAN 21
FW-P-01 172.16.21.253 255.255.255.0 172.16.21.0 172.16.21.254 |IP FW-P-01VLANZ1

CARP Firewall 172.16.21.254 255.255.255.0 172.16.21.0 172.16.21.254 |Passerelle du VLAN 21

DHCP Plage Passerelle DNS1 DNS2 Description
172.16.21.100-150 172.16.21.254 172.16.30.10 172.16.30.20 Plage DHCP WIFI Invité




Nom Machine P MSR Adresse Réseau Passerelle Description
SRV-P-DCO1 172.16.30.10 255.255.255.0 172.16.30.0 172.16.30.254 DC1
SRV-P-DCD2 172.16.30.20 255.255.255.0 172.16.30.0 172.16.30.254 DC2
SRV-P-DFS01 172.16.30.50 255.255.255.0 172.16.30.0 172.16.30.254 DFS01
SRV-P-FOGO1 172.16.30.11 255.255.255.0 172.16.30.0 172.16.30.254 Fog
SRY-P-0CS01 172.16.30.13 255.255.255.0 172.16.30.0 172.16.30.254 OCS Inventory
SRV-P-GLPI01 172.16.30.14 255.255.255.0 172.16.30.0 172.16.30.254 GLPI
SRV-P-BCKO1 172.16.30.15 255.255.255.0 172.16.30.0 172.16.30.254 Veeam
SRV-P-CLOUDO1 172.16.30.16 255.255.255.0 172.16.30.0 172.16.30.254 Nextcloud
SRV-P-RSAT-TO 172.16.30.30 255.255.255.0 172.16.30.0 172.16.30.254 RSATTO
SRV-P-RSAT-T1 172.16.30.31 255.255.255.0 172.16.30.0 172.16.30.254 RSATT1
SRV-P-RSAT-T2 172.16.30.32 255.255.255.0 172.16.30.0 172.16.30.254 RSATT2
SRV-P-EDRO1 172.16.30.19 255.255.255.0 172.16.30.0 172.16.30.254 EDR
SRV-P-ANS01 172.16.30.21 255.255.255.0 172.16.30.0 172.16.30.254 Ansible Lille
SRV-P-NETBOX01 172.16.30.22 255.255.255.0 172.16.30.0 172.16.30.254 Outil d'infrastructure
SRV-P-POLO1 172.16.30.25 255.255.255.0 172.16.30.0 172.16.30.254 Centreon Poller
PW-P-02 172.16.30.252 255.255.255.0 172.16.30.0 172.16.30.254 IP FW-P-02 VLAN 30
FW-P-01 172.16.30.253 255.255.255.0 172.16.30.0 172.16.30.254 |IP FW-P-01 VLAN 30
CARP Firewall 172.16.30.254 255.255.255.0 172.16.30.0 172.16.30.254 |Passerelle du VLAN 30

Nom Machine P MSR Adresse Réseau Passerelle | Description
FW-P-02 172.16.40.252 255.255.255.0 172.16.40.0 172.16.40.254 [P FW-P-02 VLAN 40
FW-P-01 172.16.40.253 255.255.255.0 172.16.40.0 172.16.40.254 [P FW-P-01 VLAN 40

CARP Firewall 172.16.40.254 255.255.255.0 172.16.40.0 172.16.40.254 |Passerelle du VLAN 40

DHCP Plage Passerelle DNS1 DNS2 Description
172.16.40.100-150 172.16.40.254 172.16.30.10 172.16.30.20 Plage DHCP Déploiement

Nom Machine P MSR Adresse Réseau Passerelle Description
SW-P-01 172.16.50.1 255.255.255.0 172.16.50.0 172.16.50.254 WVLAN 50 Switch 1 Paris
SW-P-02 172.16.50.2 255.255.255.0 172.16.50.0 172.16.50.254 WVLAN 50 Switch 2 Paris

SRV-P-ESXI01 172.16.50.10 255.255.255.0 172.16.50.0 172.16.50.254 |P d'administration hyperviseur

SRV-P-ESXI02 172.16.50.20 255.255.255.0 172.16.50.0 172.16.50.254 IIP d'administration hyperviseur
PAW-P-TO 172.16.50.50 255.255.255.0 172.16.50.0 172.16.50.254 IMachine d'administration
FW-P-02 172.16.50.252 255.255.255.0 172.16.50.0 172.16.50.254 IIP FW-P-02 VLAN 50
PW-P-01 172.16.50.253 255.255.255.0 172.16.50.0 172.16.50.254 IIP FW-P-01 VLAN 50

CARP Firewall 172.16.50.254 255.255.255.0 172.16.50.0 172.16.50.254 IPa sserelle du VLAN 50

Nom Machine IP MSR Adresse Réseau Passerelle | Description

FW-P-01 172.16.60.1 255.255.255.252 172.16.60.0 - IIP FW-P-01 VLAN 60

FW-P-02 172.16.60.2 255.255.255.252 172.16.60.0 - IIP FW-P-02 VLAN 60

L wwe |

Nom Machine P MSR Adresse Réseau Passerelle Description
SRV-P-HAProxy 172.16.99.10 255.255.255.0 172.16.99.0 172.16.99.254 HAProxy

FW-pP-02 172.16.99.252 255.255.255.0 172.16.89.0 172.16.99.254 P FW-P-02 VLAN 89

FW-P-01 172.16.99.253 255.255.255.0 172.16.99.0 172.16.99.254 IIP FW-P-01 VLAN 89
CARP Firewall 172.16.99.254 255.255.255.0 172.16.99.0 172.16.99.254 IPa sserelle du VLAN 99

Norm Machine P MSR Adresse Réseau Passerelle |Description
FW-M-01 172.17.10.254 255.255.255.0 172.17.10.0 172.17.10.254 JIP FW-M-01 VLAN 10 Marseille
FW-M-01 10.44.110.112 255.255.255.0 10.44.110.0 10.44.110.254 JiP WAN Marseille
DHCP Plage Passerelle DNS1 DNS2 Description
172.17.10.100-150 172.17.10.254 172.16.30.10 172.16.30.20 Plage DHCP Client Marseille

‘
2

Nom Machine IP MSR Adresse Réseau Passerelle Description
SRV-G-DCO1 172.20.30.10 255.256.255.0 172.20.30.0 172.20.30.254 DC1 Grenoble
SRV-G-DC02 172.20.30.20 255.255.255.0 172.20.30.0 172.20.30.254 DC2 Core Grenoble
SRV-G-DFS01 172.20.30.50 255.255.255.0 172.20.30.0 172.20.30.254 DFS01 Grencble
SRV-G-FOGD1 172.20.30.30 255.255.255.0 172.20.30.0 172.20.30.254 FOG Grenoble
FW-G-01 172.20.10.254 255.255.255.0 172.20.10.0 172.20.10.254 IP FW-G-01 LAN Grenoble
FW-G-01 172.20.30.254 255.255.255.0 172.20.30.0 172.20.30.254 |IP FW-G-01 SRV Grenoble
FW-G-01 172.20.99.254 255.255.255.0 172.20.95.0 172.20.95.254 |IP FW-G-01 DMZ Grenoble
FW-G-01 10.44.115.101 255.255.255.0 10.44.115.0 10.44.115.254 |IPWAN Grenoble
DHCP Plage Passerelle DNS1 DNS2 Description
172.20.10.100-150 172.20.10.254 172.20.30.10 172.20.30.20 Plage DHCP Client Grenoble
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BTS Services informatiques aux organisations SESSION 2026
ANNEXE 10-A : Outil d’aide a I’appréciation de I’environnement technologique mobilisé par la personne candidate
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

CONTROLE DE L’ENVIRONNEMENT TECHNOLOGIQUE
En référence a I’annexe Il.E — « Environnement technologique pour la certification » du référentiel du BTS SIO

Identification® Fab'Academy, 9 Rue de I'Halbrane, 44340 Bouguenais SISR

1. Environnement commun aux deux options
1.1 L'environnement technologique supportant le systéme d'information de I'organisation cliente comporte au moins :

Eléments Description de I'implantation dans le centre d’examen Remarques de la commission
(nom du service ou de I'outil et caractéristiques techniques) d’interrogation
Un service d’authentification Active Directory Windows
Un SGBD MySQL / MariaDB
Un acceés sécurisé a internet Firewall OPNsense, Stormshield
Un environnement de travail
. Nextcloud
collaboratif
Deux serveurs, éventuellement
virtualisés, basés sur des systémes . .
d'exploitation différents, dont I'un est GLPI (Debian), Windows Server 2022
un logiciel libre (open source)

> Nom et adresse du centre d’examen ou identification de la personne candidate individuelle (numéro, nom, prénom)



ANNEXE 10-A (suite) : Modéle d’attestation de respect de I’'annexe I.E — « Environnement technologique pour la certification » du référentiel
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Eléments

Description de I'implantation dans le centre d’examen
(nom du service ou de I'outil et caractéristiques techniques)

Remarques de la commission
d’interrogation

Une solution de sauvegarde

Veeam B&R

Des ressources dont I'acceés est
sécurisé et soumis a habilitation

Nextcloud, DFS, DFSR

Deux types de terminaux dont un
mobile (type smartphone ou encore
tablette)

Tablette / PC Portable via connexion Wifi

1.2 Des outils sont mobilisés pour la gestion de la sécurité :

Eléments

Description de I'implantation dans le centre d’examen
(nom du service ou de I'outil et caractéristiques techniques)

Remarques de la commission
d’interrogation

Gestion des incidents

GLPI

Détection et prévention des intrusions

Wazuh, Stormshield

Chiffrement

TLS, IPsec, SSH, PKI

Analyse de trafic

Wireshark

Rappel : les logiciels de simulation ou d'émulation sont utilisés en réponse a des besoins de I'organisation. lls ne peuvent se substituer
complétement a des équipements réels dans I'environnement technologique d'apprentissage.




ANNEXE 10-A (suite) : Modeéle d’attestation de respect de I’'annexe II.E « Environnement technologique pour la certification » du référentiel
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

2. Eléments spécifiques a I’option « Solutions d'infrastructure, systémes et réseaux » (SISR)

Rappel de I’annexe II.E du référentiel : « Une solution d'infrastructure réduite a une simulation par un logiciel ne peut étre acceptée. »

2.1 L'environnement technologique supportant le systéme d‘information de I'organisation cliente comporte au moins :

Eléments

Description de I'implantation dans le centre d’examen
(nom du service ou de I'outil et caractéristiques techniques)

Remarques de la commission
d’interrogation

Un réseau comportant plusieurs
périmeétres de sécurité

Segmentation VLANSs via Switch

Un service rendu a I'utilisateur final
respectant un contrat de service

de sécurité et de haute disponibilité

comportant des contraintes en termes

Partage Réseau avec droits d’accés via DFS, DFSR suivant la
méthode AGDLP

Un logiciel d'analyse de trames

Wireshark

Un logiciel de gestion des
configurations

Ansible, GPO

Une solution permettant
I'administration a distance sécurisée
de serveurs et de solutions
techniques d'accés

SSH, RDP, HTTPS

Une solution permettant la
supervision de la qualité, de la
sécurité et de la disponibilité des
équipements d'interconnexion,
serveurs, systémes et services avec
remontées d'alertes

Centreon

Une solution garantissant des accés
sécurisés a un service, internes au
périmétre de sécurité de
I'organisation (type intranet) ou
externes (type internet ou extranet)

Firewall OPNsense, HaProxy, VPN




Eléments

Description de I'implantation dans le centre d’examen
(nom du service ou de I'outil et caractéristiques techniques)

Remarques de la commission
d’interrogation

Une solution garantissant la
continuité d'un service

Veeam B&R, Haute disponibilité OPNsense

Une solution garantissant la tolérance
de panne de systémes serveurs ou
d'éléments d'interconnexion

RAID 1, redondance switch et Firewall OPNsense

Une solution permettant la répartition
de charges entre services, serveurs
ou éléments d'interconnexion

DFS, DFSR, DHCP, DNS, Firewall OPNsense

2.2 La structure et les activités de I’organisation s’appuient sur au moins une solution d’infrastructure opérationnelle parmi les suivantes :

Eléments

Description de I'implantation dans le centre d’examen
(nom du service ou de 'outil et caractéristiques techniques)

Remarques de la commission
d’interrogation

Une solution permettant la connexion

d'accés

sécurisée entre deux sites distants VPN IPsec
Une solution permettant le
déploiement des solutions techniques | FOG, Ansible

Une solution gérée a l'aide de
procédures automatisées écrites avec
un langage de scripting

Ansible, Batch GPO

Une solution permettant la détection
d'intrusions ou de comportements
anormaux sur le réseau

Stormshield IPS, Wazuh
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1. Introduction

Dans le cadre de ma formation BTS SIO option SISR, j'ai eu l'opportunité d'intervenir sur un projet de mise
en place d'infrastructure systéme pour I'entreprise Oasis.

L'objectif principal était d'accompagner Oasis dans la structuration de son annuaire Active Directory, afin
de centraliser la gestion des identités, des ressources et des politiques de sécurité sur I'ensemble de ses
sites géographiques.

Pour y répondre, les réles ADDS, DNS, DHCP ont été déployés et configurés, complétés par un service de
fichiers distribués (DFS/DFSR) et un modéle de sécurité par tiering garantissant un environnement robuste
et évolutif.

1.1. Présentation Oasis

L'entreprise Oasis est une société parisienne spécialisée dans la conception de voyages sur mesure pour
une clientéle exigeante, a la recherche d’expériences uniques, loin des circuits touristiques classiques.

Créée en 2017, elle s’est rapidement imposée comme un acteur innovant dans le secteur du tourisme
personnalisé, grace a une approche centrée sur I’écoute client, la connaissance culturelle approfondie des
destinations, et un réseau de partenaires locaux dans plus de 30 pays.

Apreés plusieurs années de forte croissance, Oasis a décidé d’ouvrir une nouvelle agence a Marseille, pour
mieux couvrir le sud de la France et répondre a une demande croissante dans cette zone. L'agence
parisienne reste le siege social et le coeur de la stratégie de conception et de relation client haut de
gamme.

En 2024, Oasis a atteint un chiffre d’affaires de 2,3 millions d’euros, et ambitionne désormais de renforcer
sa structure numérique afin d’améliorer la coordination entre les sites, la sécurité des données clients, et la
fluidité de I’'expérience interne.

C'est dans ce contexte de croissance que NTxSystem a été sollicitée pour concevoir et déployer une
infrastructure informatique adaptée aux besoins d'Oasis que ce soit pour I'agence parisienne, le siége
social ou pour I’'agence de Marseille.

1.2. Présentation NTxSystem

NTxSystem est une entreprise prestataire spécialisée dans les solutions informatiques pour les
professionnels. Dans le cadre de I'expansion d'Oasis, NTxSystem a été chargé de concevoir et déployer
I'ensemble de l'infrastructure réseau des agences Paris et Marseille.

Les enjeux de ce projet sont multiples : centralisation des services, virtualisation des ressources, gestion
des utilisateurs, sécurisation des communications inter-sites et mise en place d'un environnement stable et
évolutif.

Pour répondre aux différentes exigences d’Oasis, I'ensemble de I'infrastructure est déployé dans un
environnement virtualisé VMware ESXi.

1.3. Problématique

Oasis a mandaté NTxSystem pour concevoir et déployer une infrastructure d'annuaire centralisée, capable
de couvrir I'ensemble de ses sites tout en répondant a des exigences opérationnelles et de sécurité stricte.

Les attentes de la direction portent sur plusieurs axes : centraliser la gestion des utilisateurs et des
machines, assurer la réplication de I'annuaire entre les différents sites, automatiser la distribution des
adresses IP, mettre a disposition des partages de fichiers répliqués et limiter les risques d'escalade de
privileges via un modele de sécurité adapté. L'ensemble devait étre déployé dans un environnement de
test isolé avant mise en production.

La mission confiée comprenait le déploiement du domaine Active Directory oasis.local, intégrant les réles
ADDS, DNS, DHCP, DFS/DFSR ainsi que le modele de tiering.
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1.4. Analyse du besoin

Avant toute mise en ceuvre, une phase de veille a été conduite afin d'identifier les solutions disponibles
correspondant a notre contexte.

Trois solutions ont été comparées (Microsoft Active Directory, Samba AD et FreeIPA) :

Etude de solutions — Annuaire d'entreprise

+ Solution retenue
Critére Microsoft ADDS LETLLEY-1] FreelPA

~ Compatible Windows mais

V' Intégré nativement a Windows Server . Rt 3 .
fonctionnalités avancées partiellement

X Orienté Linux — compatibilité Windows

Faisabilité technique ;gi, maintenu par Microsoft jusqu'en ey e e :reésu\.‘i:;istée, configurations complexes
2016) X

Besoins RH Interne Interne Interne

R 5 R L. Hyperviseur VMware ESXi Hyperviseur VMware ESXi Hyperviseur Viviware ESXi

Besninim at= el:lri st er =T TN S— 150 Samba 150 FreelPA

Codt total estimé Inclus licence Windows Server 0€ 0€

Temps (J/H) 3I/H 41/H 51/H

Durée estimée 3 semaines 4 semaines 5 semaines

¢ Support officiel Microsoft . .
) » Compatibilité native GPO, RSAT, LAPS, * Gratuit _ * Gratuit . .

Points forts DFS/DFSR ® Déployable sur Linux * Robuste en environnement Linux

® Compatible clients Windows ® Intégre LDAP

* Documentation exhaustive

* Incompatible avec notre parc Windows
* Mise en ceuvre trés complexe
* Aucun support des outils Microsoft

* Fonctionnalités avancées incomplétes

Points faibles * Nécessite une licence Windows Server N X
* Documentation fragmentée

Au regard de cette analyse, Microsoft ADDS s'impose comme la solution la plus adaptée : compatibilité
totale avec l'infrastructure Windows existante, support officiel garanti et intégration native de I'ensemble
des services requis.

1.5. Planification

1) Analyse de la problématique : Compréhension du cahier des charges et définition des besoins en
centralisation des identités et sécurisation des accés sur un environnement multi-sites.

2) Etude de solutions : Comparaison des solutions d'annuaire disponibles et justification du choix retenu.
3) Réalisation du GANTT : Planification des tdches, estimation des durées et identification des intervenants.

4) Installation de Windows Server 2022 : Déploiement des machines virtuelles sur VMware ESXi et
installation du systéme d'exploitation.

5) Configuration ADDS / DNS / DHCP : Promotion des serveurs en contrbleurs de domaine, configuration
des zones DNS intégrées AD et création des étendues DHCP.

6) Réplication inter-sites : Création des sites AD, des liens de sites avec leurs co(ts et intervalles, et
association des sous-réseaux.

7) Déploiement des DC secondaires en Server Core : Configuration des contréleurs secondaires via
PowerShell avec mise en place du DHCP Load Balancing.

8) DFS / DFSR : Déploiement des serveurs de fichiers, création de I'espace de noms et configuration de la
réplication entre sites.

9) Modele de tiering : Structuration des OU, création des comptes et groupes d'administration par tier,
délégations et GPO de restriction de connexion.

10) RSAT et LAPS : Déploiement des outils d'administration a distance et de la gestion des mots de passe
administrateurs locaux.
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11) Tests et validation : Vérification de chaque service, tests de réplication, de basculement DHCP et de cloisonnement inter-tiers.

12) Cléture : Controle de conformité avec le cahier des charges.

Le diagramme de GANTT ci-dessous présente la planification détaillée du projet, avec les différentes phases, leur durée estimée et leur ordre de réalisation.

DIAGRAMME DE GANTT Projet ADDS | Juin 2025 — Mars 2026

UN 2025 JUL 2025 AUG 2025 SEP 2025 OCT 2025 NOY 2025 DEL 2025 JAN 2026 FEB 2026 MAR 2026

1 Analyse du besoin f cahier des charges FOUCHER Alexandre 021062025 00612025 2z
2 Erude de solutions {comparatif) FOUCHER Alezandre 0410812025 0562025 2
B Fiéalisation du GAMTT et planification FOUCHER Alesandre NEA0EIZ025 OEMEIZ02E 1
» PHASE 2 - DEPLOIEMENT INFRASTRUCTURE AD
4+ Installation windows Server 2022 [(SRV-F-DCOY FOUCHER Alexandre 030E2025 0062025 1
5 Installation des rdles ADDS { OMS { DHCF FOUCHER Alexandre 0062025 10/06¢2025 1
B Configuration Active Directon (forét oasis.local] FOUCHER Alexandre W0EIZ025 1210802025 z
7 Canfiguration DS (20nes, redirecteurs conditionnels] FOUCHER Alezandre 1I0EAZ025 130802025 1
2 Canfiguration DHCP [étendues, exclusions, bail) FOUCHER Alerandre TEI0EAZ02T 1610612025 1
a + Testzs AD{ONS ! OHCP de base FOUCHER Alexandre TROEA2025 17TI0B12026 1 -
0 Réplication inter-site f intra-site [4 sites A0 FOUCHER Alexandre 05012026 Oe/0nz02E 2
1 Installation windows Server Core (DCOZ) FOUCHER Alezandre OFINZ0ZE 0BHNZ02E 2
2 DHCP Load Balancing (basculement DO — OC02) FOUCHER Alesandre OA0OWZ02E 08012026 1
7 + Tests réplication A0 FOUCHER Alerandre 1200102026 120020z 1 -
“ + Tests DHCF Load Balancing FOUCHER Alexandre 13012026 A3W2026 1 -
L3 Installation réles OFS ¢ DF SR FOUCHER Alexandre 0zf0zz0ze 0Zf0ZZ0Z8 1
13 Configuration espace de noms DF S FOUCHER Alezandre 030202026 040212026 2
” Canfiguration réplication OF SR multi-site s FOUCHER Alerandre 0500202026 NEMNZIZ026 2
L3 Attribution autarisations AGDLP sur partages FOUCHER Alerandre 030202026 00212026 1
L < Tests DFS{DFSR FOUCHER Alexandre 22026 1010242026 1 -
0 Création arborescence OU _ADMINISTRATION ¢ _FRODUC TIOR) FOUCHER Alezandre 021032028 2032026 1
2 Création somptes et groupes par tier (T0 4 T1¢ T2 FOUCHER Alezandre UHOIE0ZE 3032026 1
a2 Délégations de cantrdle par tier et par 0L FOUCHER Alerandre 04032026 4032026 1
23 GPO restrictions de connexion par tier FOUCHER Alexandre 050342026 05032026 1
24 GPO administrateurs locaus FOUCHER Alexandre 060342026 O6/032026 1
25 Frotected Users comptes T0 FOUCHER Alexandre 091032026 09012026 1
26 ms-05-MachineSccountGuata 4 0 + délégation jainture FOUCHER Alezandre 100032028 1000302026 1
27 Installstion RSAT par tier (TO4 T1 T2) FOUCHER Alesandre W0H2026 TOHH2026 1
28 Déploiement LAPS T1(zerveurs] FOUCHER Alerandre 1200302028 1200302026 1
23 Déploiement LAPS TZ [postes de travail) FOUCHER Alexandre 1302026 1310302026 1
30 + Tests GPO tiering FOUCHER Alexandre 1602026 1610342026 1 -
H o TestsLAPS FOUCHER Alexandre TR03Z0ZE 171032028 1 -
32 Rédaction azes d'amélioration FOUCHER Alerandre 2000302026 20M32026 1
33 CI&ture du projet FOUCHER Alexandre 2000342026 2000302026 1
Légende Tache de
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2. Architecture

2.1. Schéma logique

GRENOBLE

1044.115.101

MARSEILLE

1044 110.112
=

/7 mr— W= )

EQUIPEMENTS RESEAU

wowe-sme | A e
E =5l S E
o rwrat
. s =
"o soner o
Bl e
o Bl oo
= B Servewr DFS (Files)

Page 14 sur 133



l Dossier E6 :
I ' ADDS-DHCP-DNS-DFS/DFSR-TIERING-LAPS

2.3. Plan d’adressage des controleurs de domaine

DC Paramétres Réseaux

Nom Machine P DNS1 DNS2 Description
SRV-P-DCO1 | 172.16.30.10 | 172.16.30.20 172.16.30.10 DCO1 Paris
SRV-P-DC02 | 172.16.30.20 | 172.16.30.10 172.16.30.20 DCO2 Paris
SRV-L-DCO1 | 172.18.30.10 | 172.18.30.20 172.18.30.10 DCO1 Lille
SRV-L-DC02 | 172.18.30.20 | 172.18.30.10 172.18.30.20 DCO2 Core Lille
SRV-N-DC01 | 172.19.30.10 | 172.19.30.20 172.19.30.10 DCO1 Nantes
SRV-N-DC02 | 172.19.30.20 | 172.19.30.10 172.19.30.20 DCO2 Core Nantes
SRV-G-DC01 | 172.20.30.10 | 172.20.30.20 172.20.30.10 DCO1 Grenoble
SRV-G-DC02 | 172.20.30.20 | 172.20.30.10 172.20.30.20 DCO02 Core Grenoble

2.4. Ports utilisés

Les communications entre les différents composants de l'infrastructure nécessitent I'ouverture de ports
spécifiques sur le pare-feu. Le tableau ci-dessous récapitule les ports utilisés pour le bon fonctionnement
des services déployés.

Ports utilisés — Infrastructure Active Directory

Port Protocole Usage
53 TCP/UDP DNS, résolution de noms
88 TCP/UDP Kerberos, authentification
135 TCP RPC Endpoint Mapper
389 TCP/UDP LDAP
445 TCP SMB, réplication SYSVOL / GPO
49152-65535 TCP RPC dynamique, réplication AD
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3. Définition et abréviations

ADDS (Active Directory Domain Services) : service permettant la gestion centralisée des utilisateurs,
ordinateurs et ressources d’un réseau.

DHCP (Dynamic Host Configuration Protocol) : protocole réseau attribuant automatiquement des adresses
IP aux machines d’un réseau.

DNS (Domain Name System) : service de résolution de noms qui traduit les noms de domaine en adresses
IP.

DFS (Distribued File System) : service de role dans Windows Server utiliser pour regrouper des dossiers
partagés situés sur des serveurs différents en un ou plusieurs espaces de noms logiquement structurés.
Cela permet de donner aux utilisateurs une vue virtuelle des dossiers partagés, ot un seul chemin d’accés
méne aux fichiers situés sur plusieurs serveurs

DFSR (Distribued File System Replication) : service de réle Windows Server qui vous permet de
synchroniser efficacement des dossiers partagés sur plusieurs serveurs et sites.

AGDLP (Account, Global, Domain Local, Permission) : méthode d'attribution des permissions dans Active
Directory. Les comptes utilisateurs (A) sont ajoutés dans des groupes globaux (G), eux-mémes imbriqués
dans des groupes de domaine local (DL), auxquels on attribue les permissions (P) sur les ressources.

GPO (Group Policy Object) : objet de stratégie de groupe permettant de définir et d'appliquer des
configurations et des restrictions sur les utilisateurs et les ordinateurs d'un domaine Active Directory.

RSAT (Remote Server Administration Tools) : outils d'administration de serveur a distance permettant de
gérer les roles et fonctionnalités d'un serveur Windows (AD, DNS, DHCP, GPO, etc.) depuis un poste client
sans se connecter directement au serveur.

PAW (Privileged Access Workstation) : poste d'administration a accés privilégié, dédié et durci, utilisé
exclusivement pour les taches d'administration sensibles afin de réduire la surface d'attaque.

KCC (Knowledge Consistency Checker) : processus intégré a Active Directory qui génére et maintient
automatiquement la topologie de réplication entre les contr6leurs de domaine.

DSRM (Directory Services Restore Mode) : mode de démarrage spécial d'un contr6leur de domaine
permettant la restauration ou la réparation de la base de données Active Directory en cas de défaillance.

ADUC (Active Directory Users and Computers) : console d'administration graphique intégrée a Windows
Server permettant de gérer les objets de I'annuaire Active Directory : utilisateurs, ordinateurs, groupes et
unités d'organisation.

LAPS (Local Administrator Password Solution) : solution Microsoft permettant de gérer automatiquement
les mots de passe des comptes administrateurs locaux des machines du domaine. Chaque machine dispose
d'un mot de passe unique, stocké dans Active Directory et renouvelé automatiquement.

JIT (Just-In-Time Administration) : méthode d'administration qui n'accorde les droits élevés qu'a la
demande et pour une durée limitée, plutdot que de maniére permanente. Réduit significativement la surface
d'attaque en cas de compromission d'un compte privilégié.

OU (Organizational Unit) : unité d'organisation, conteneur logique dans Active Directory permettant de
regrouper des objets (utilisateurs, ordinateurs, groupes) afin d'y appliquer des délégations de controle et
des stratégies de groupe de maniére granulaire.

DC (Domain Controller) : serveur Windows hébergeant le réle Active Directory Domain Services. Il assure
I'authentification des utilisateurs, la gestion des stratégies de groupe et la réplication de I'annuaire entre
les sites.

NTDS (NT Directory Services) : base de données Active Directory. Elle contient I'ensemble des objets de
I'annuaire : utilisateurs, groupes, ordinateurs et stratégies.
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SYSVOL : dossier partagé présent sur chaque controleur de domaine, utilisé pour stocker et répliquer les
stratégies de groupe et les scripts de démarrage entre les DC du domaine.

Server Core : mode d'installation de Windows Server sans interface graphique. Il réduit la consommation
de ressources, la surface d'attaque et les temps de redémarrage. L'administration s'effectue via PowerShell
ou a distance depuis un poste équipé de RSAT.

VMware ESXi : hyperviseur de type 1 développé par VMware, installé directement sur le matériel
physique. Il permet de créer et gérer des machines virtuelles indépendamment d'un systéme d'exploitation
hote.

LDAP (Lightweight Directory Access Protocol) : protocole standard permettant d'interroger et de modifier
un annuaire d'entreprise. Active Directory expose ses données via LDAP, utilisé notamment par les
applications tierces pour I'authentification et la recherche d'objets.
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4. Installation des roles ADDS & DNS & DHCP

Sur le gestionnaire de serveur, se rendre sur « Gérer », puis « Ajouter des roles et fonctionnalités »

i Gestionnaire de serveur

B8 PROPRIETES
18§ Tableau de bord . Pour SRV-P-DCO1

§ Serveurlocal

fi Tous les serveurs o de rave

R Services de fichiers et d... b

EVENEMENTS

SRV-P-DCO1

~  Gestionnaire de serveur * Serveur local - (@ Gerer

8198  Erreur

Outils  Afficher  Aide

Ajouter des rles et fonctionnalités

Supprimer des riles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

TACHES ¥

Microsoft-Windows-Security-SPP Application  20/06/

o 200 _—

Puis, cliquer sur « Suivant »

F,;. Assistant Ajout de roles et de fonctionnalités . a X

Avant de commencer

Avant de commencer

SERVEUR DE DESTINATION
SRV-P-DCO1

Cet Assistant permet d'installer des rdles, des services de role ou des fonctionnalités. Vous devez
déterminer les roles, services de rdle ou fonctionnalités 3 installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer |'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut
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Sélectionner le type d’installation « Basée sur un réle ou une fonctionnalité »

B Assistant Ajout de réles et de fonctionnalités - (m} X
. . ' . SERVEUR DE DESTINATION
Sélectionner le type d'installation Sav-5.DC01
Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

(®) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités.

() Installation des services Bureau a distance

Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

[ < Précédent || suivant > | Installer

Choisir « Sélectionner un serveur du pool de serveurs », puis sélectionner le serveur cible.

fies Assistant Ajout de roles et de fonctionnalités =, (B X
. . . . SERVEUR DE DESTINATION
Sélectionner le serveur de destination SRv-5.0001
Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

@®) Sélectionner un serveur du pool de serveursl

(_) Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnalités

Filtre :

Nom Adresse IP Systéme d'exe\oltatlon

SRV-P-DCO1 .16.3 Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont &té ajoutés 3 |'aide de |la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent I| Suivant > I Installer

Page 19 sur 133



Dossier E6 :
ADDS-DHCP-DNS-DFS/DFSR-TIERING-LAPS

Choisir « Serveur DHCP », « Serveur DNS », et « Services AD DS »

[ Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation Roles

Sélection du serveur

[] Accés a distance &
[[] Attestation d'intégrité de I'appareil
35 [] Hyper-v
Fonctionnaliés [[] Serveur de télécopie
AD DS Serveur DHCP
o Serveur DNS
S DHS W T serveur web (i)
[] Service Guardian héte
) Services AD DS
[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage:
[ Services Bureau & distance
[[] Services d'activation en volume
[ Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[T] Services de fédération Active Directory (AD FS)
| (W] Services de fichiers et de stockage (1 sur 12 install:
[[] Services de stratégie et d'accés réseau
[T Services WSUS (Windows Server Update Services)

< >

Serveur DHCP

Confirmation

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

— O X

SERVEUR DE DESTINATION
SRV-P-DCO1

Description

Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet
de configurer, gérer et fournir de
maniére centralisée des adresses IP
temporaires et des informations
connexes aux ordinateurs clients,

Ne pas choisir de fonctionnalités supplémentaires
Cliquer sur suivant jusqu’a « Confirmation »

f& Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer

Type d'installation Fonctionnalités

[ IW NET Framework 4.8 Features (2 sur 7 installé(s) “

« Antivirus Microsoft Defender (Installé)
[] Assistance a distance

[C] Base de données interne Windows
[] BranchCache

[C] Chiffrement de lecteur BitLocker

[C] Client d'impression Internet

Sélection du serveur

Roles de serveurs

AD DS

Serveur DNS

Serveur DHCP [] Client pour NFS
S [C] Ciient Telnet
Confirmation ] Client TETP

[[] Clustering de basculement

[] Collection des événements de configuration et de
[C] Compression différentielle 3 distance

[] Conteneurs

[C] Data Center Bridging

[C] Déverrouillage réseau BitLocker

[] DirectPlay

[_] Enhanced Storage

[71 Equilibrage de la charge réseau v

< Précédent | Suivant > I

- a X
SERVEUR DE DESTINATION
SRvV-P-DCO1

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Description

.NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

<Précédent| Suivant > I

Puis un récapitulatif, cliquer sur « Installer »

Installer Annuler
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E Assistant Ajout de réles et de fonctionnalités

Confirmer les sélections d'installation

Avant de commencer
Installer.

Type d'installation

e ) [[] Redémarrer automatiguement le serveur de destination, si nécessaire

Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de serveurs

AD DS
Serveur DNS

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Serveur DHCP Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP

Nuskile Aii canmir DING

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

SERVEUR DE DESTINATION
SRv-P-DC01

< Précédent _ Suivant > I Installer Il Annuler

[ Assistant Ajout de réles et de fonctionnalités

Progression de l'installation

Afficher la progression de l'installation

o Installation de fonctionnalité
EEmm—
Installation démarrée sur SRV-P-DCO1

= O X

SERVEUR DE DESTINATION
SRV-P-DCO1

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Outils du serveur DHCP
Outils du serveur DNS

Composants logiciels enfichables et outils en ligne de commande AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d‘exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de

commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

| < Précédent Suivant > |
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4.1. Configuration Active Directory

Sur le Gestionnaire de serveur, pour la fonctionnalité AD DS, cliquer sur « Promouvoir ce serveur en

contrdleur de domaine »

Demiéres mises a jour ins{

Windows Update

Configuration post-déploie... |

Configuration requise pour : Serveur DHCP a SRV-P-
DCo1

Terminer la configuration DHCP

Ement a l'aide de W

Derniére recherche de mi

Antivirus Microsoft Defen

Commentaires et diagno:

Configuration de sécurit

Configuration post-déploiement

Configuration requise pour : Services AD DS a SRV-
P-DCO1

Promouvoir ce serveur en contréleur de domaine

Fuseau horaire

ID de produit (Product ID)

rd Evaluation Processeurs
Mémoire installée (RAM)

Espace disque total

Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-P-

DCo1

Ajouter des roles et fonctionnalités

Détails de la tiche

e, Madrid, Paris

0GHz

Ensuite, sélectionner « Ajouter une nouvelle forét », et spécifier un nom de domaine racine, ici

« oasis.local »

2 Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie...

Sélectionner l'opération de déploiement

@] Ajouter un contréleur de domaine & un domaine existant

|_Ajouter un nouveau domaine a une forét existante
8| Ajouter une nouvelle forét

Nom de domaine racine :

Spécifiez les informations de domaine pour cette opération

| oasi s.locai

En savoir plus sur les configurations de déploiement

Suivant >

< Précédent

Installer

= O X

SERVEUR CIBLE
SRV-P-DCO1

Annuler
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Définir le niveau fonctionnel de la forét et du domaine en « Windows Server 2016 »

Spécifier les fonctionnalités du contréleur de domaine avec « Serveur DNS » ainsi que « Catalogue Global »
Enfin, définir un mot de passe du mode de restauration des services d’annuaire (Directory Services Restore

Mode = DSRM)
f Assistant Configuration des services de domaine Active Directory — O X
: A . SERVEUR CIBLE
Options du controleur de domaine s

Configuration de déploie

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du controleur de

= Niveau fonctionnel de la forét : Windows Server 2016 o
Options DNS
Options supplémentairas Niveau fonctionnel du domaine : Windows Server 2016 ¥
Chemins d'acces Spécifier les fonctionnalités de contrdleur de domaine

| Serveur DNS (Domain Name System)
vérification de la configur v Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : esecscscsscee

Confirmer le mot de passe : sscccscsssses

En savoir plus sur les options pour le contréleur de domaine

< Précédent ||| Suivant > Installer

Passer les options DNS, puis définir le nom de domaine NetBIOS, ici « OASIS »

e Assistant Configuration des services de domaine Active Directory = ] X
- ’ . SERVEUR CIBLE
Options supplémentaires SRV-P-DCO1

Configuration de déploie . o ) ) o )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du contréleur de...

Le nom de domaine NetBIOS : QASIS

Options DNS

Options supplémentaires

Chemins d'accés

En savoir plus sur d'autres options

<Pre'cédent|| Suivant > II Installer
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Si on suit les bonnes pratiques de I’ANSSI, il est important de mettre le dossier SYSVOL & NETLOGON sur

une autre partition que celle occupée par le systeme (C:).
Dans notre cas, laisser par défaut I'emplacement de la base de données AD DS, des fichiers journaux et de

SYSVOL.

= O X

[ Assistant Configuration des services de domaine Active Directory

. - 5 SERVEUR CIBLE
Chemins d'accés SRV-P-DCO1

Configuration de dép

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Options du contréleur de.

opt DNE Dossier de la base de données : C:\Windows\NTDS

Options DNS

Dossier des fichiers journaux : C:\Windows\NTDS

Options supplémentaires

Examiner les options

(]

vérification de |a configur...

En savoir plus sur les chemins d'accés Active Directory

| < Précédent||| Suivant > ‘I Installer

Ensuite, vient un récapitulatif, puis « Installer »

[ Assistant Configuration des services de domaine Active Directory _ O
| llati SERVEUR CIBLE
netatiation SRV-P-DCO1

Etat d'avancement
Démarrage

A ) Afficher les résultats détaillés de I'opération

e de sécurité par
chiffrement compatib Win
1 d'algorithmes de chiffrement faibles lors de

2022 offrent un paramét

8 Les contrdle
défaut nom
NT 4.0 = [
I'établissement de s

Pour plus d'informations sur ce paramétre, voir l'articl

) connaissances (http://go.micros
Installation s

t.com/fwlink/?Linkl

En savoir plus sur les options d'installation

récédent Suivant > Installer Annuler

Le serveur effectue un redémarrage une fois terminé.
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L'Active Directory est mis en place, la création d’objets dans I’'annuaire est donc désormais fonctionnelle.

] Utilisateurs et ordinateurs Active Directory [SRV-
| Requétes enregistrées
v 3 oasis.local
| Builtin
> [ Computers
» 2| Domain Controllers
. || ForeignSecurityPrincipals
~| Managed Service Accounts
| Users
v 2| OASIS
v 2| PARIS
3] PARC

3| GROUPES

v 3| UTILISATEURS
2| Direction Générale
3| Création de voyages
5. Logistique & Réservations
2| Relations Partenaires
3. Support client
3| Service Informatique (interne)
v (5] MARSEILLE
3. Création de voyages
3 Logistique
2. Relation Partenaires & Support
o Responsable de site
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4.2. Configuration DNS

Le role DNS est automatiquement configuré lors de la promotion du serveur en contréleur de domaine. La
zone DNS oasis.local est intégrée a Active Directory, ce qui signifie que les enregistrements DNS sont
stockés directement dans la base AD et répliqués automatiquement sur I'ensemble des controleurs de
domaine du domaine.

Les enregistrements essentiels au bon fonctionnement d'Active Directory sont les suivants :
- Enregistrements SRV : ils permettent aux postes clients de localiser automatiquement les contrdleurs
de domaine, le catalogue global...
- Enregistrements A (Host) : chaque controleur de domaine est enregistré avec son adresse IP.
- Enregistrements SOA et NS : ils définissent I'autorité de la zone et les serveurs de noms.

Il est également possible de créer une zone de recherche inversée afin de résoudre une adresse IP vers un
nom de machine (enregistrements PTR).

2 [ENS Mom Type Donnees Herodateur
v B SRV-P-DCOT || Eltidentique au dossier parent]  Hate (A) 172.18.30.20 08/02/2026 08:00:00
v [ Zones de recherche dired| =4 iue au dossier parent)  Hote () 172.2020.20 19/01/2026 15:00:00
e ;':::ITZ':ETS'S'ME' [E] Gidentique au dossier parent)  Hote (A) 172.18.30.20 23/041/2026 10:00:00
v = E;nes de recherche inver E—I(identique au dossier parent) Héte (A) 172.16.123.10 27/11/2025 16:00:00
B | 20.16.172.in-addr.arp E—I(identique au dossier parent) Hate (4) 172.18.30.10 23/01/2026 10:00:00
__ 30,168.172in-addr.ar| E—I(identique au dossier parent) Hate (4) 192.168.60.10 24/11/2025 15:00:00
__ 30.18.172in-addr.arp E—I(identique au dossier parent) Héte (A) 172.16.30.10 06,/02/2026 17:00:00
:_ 30.18.172.in-addr.arp E—I(identique au dossier parent) Héte (A) 172.20.30.10 22/01/2026 10:00:00
__ 30.20.172.in-addr.arp E—I(identique au dossier parent) Hate (4) 172.16.30.20 05/01,/2026 16:00:00
:_ 50.16.172.in-addr.arp E—I(identique au dossier parent) Héte (A) 172183010 15/01/2026 14:00:00
~| Points d'approbation [—I 25GOA-YOD1 Hate (A) 172.20.10.100 22/01/2026 13:00:00
w || Redirecteurs conditionne [—I 25L0A-YVOM Hate (A) 172.18.10.100 16/01,/2026 13:00:00
= BTSSIC.NTE El25moa-Foot Hate (A) 172.17.10.50 05/12/2025 15:00:00
[—I 25MOA-PD02 Hate (A) 172.16.20.17 13/01/2026 13:00:00
[—I 25NOA-VOD1 Hate (A) 172.19.10.100 16/01/2026 11:00:00
El2spoa-pond Hate (A) 172.16.20.13 31/10/2025 15:00:00
[—I 25P0A-VOD Hate (A) 172.18.10.10 07/11/2025 08:00:00
[-I 25P0A-V003 Hate (A) 172.16.10.11 06,/11/2025 12:00:00
E—IAP_NTxSystem Hate (A) 172.16.20.50 statique
E—ICENTREON Hate (A) 172.16.30.12 statique
E-Ifog Hate (A) 172.16.30.11 statique
Elrw-p-01 Hate (A) 172.16.50.253 statique
E—IGLPI Hate (A) 172.16.30.14 statique
E-Inetbox Hate (A) 172.18.30.30 statique
E—Inextcloud Hate (A) 172.16.30.16 statique
E—Intp Hate (A) 172.16.30.18 statique
Elocs Hate (4) 172.16.30.13 statique
Elsrv-G-ncot Hate (A) 172.20.30.10 statique
E—I SRV-G-DC02 Hate (A) 172.20.30.20 statique
E-l SRV-G-DF501 Hate (A) 172.20.30.50 23/01/2026 11:00:00
Elsrv-L-pcot Hate (A) 172.18.30.10 statique
E—I SRV-L-DC02 Hate (A) 172.18.30.20 statique
E-lsRV—N—DCD'I Hate (A) 172.19.30.10 statique
[—I SRV-N-DC02 Hate (A) 172,19.30.20 09/02/2026 0%:00:00
E—Isr\r-p—dc[ﬂ Hate (A) 172.16.30.10 statique
E-lsRV—P-DCDZ Hate (A) 172.16.30.20 statique
E—I SRV-P-DF501 Hate (A) 172,16.30.50 08/02/2026 15:00:00
[—I SRV-P-RSATO1 Hate (A) 172.16.30.17 01/02/2026 17:00:00
< > E-Iwazuh Hate (A) 172.16.30.19 statique
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Configurer des redirecteurs conditionnels afin de diriger les requétes DNS destinées a des domaines
spécifiques vers des serveurs DNS définis. Cela permet par exemple de résoudre des noms de domaines
externes ou partenaires sans passer par les redirecteurs classiques.

Eﬁ E_'NS Adresse P
v @ SRV-P-DCO1 [El10.44.110.200

“| Zones de recherche direc E_I'IDMHEEDD

| Zones de recherche invel T

| Points d'approbation

w || Redirecteurs conditionne
= ETSSIO.NTE

Propriétés de: BTSSIO.NTE ? x
Genéral
Type : Redirecteur conditionnel

Les redirecteurs conditionnels sont des serveurs DMS utilisables par ce
serveur pour résoudre les reguétes DNS pour des enregistrements dun
domaine spécifigue. Le domaine correspond au nom du redirecteur

e A e ]

SErveurs maitres :

Adresse IP Mom de domaine complet du ser...

10,444,112, 200 SRV-ADDS02,.BTSSI0.NTE

10.44,110,200 SRV-ADDS0L.BTSSIO0.NTE
Maodifier

Annuler Appliquer Aide
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4.3. Configuration DHCP

De retour sur le Gestionnaire de serveur, se rendre dans « Terminer la configuration DHCP »

§. Configuration post-déploie...

Configuration requise pour : Serveur DHCP a SRV-P- L
DCo1

Terminer la configuration DHCP

Détails de la tiche

Utiliser I'administrateur du domaine pour autoriser ce serveur DHCP dans les services AD DS

fas Assistant Configuration post-installation DHCP = O X

Autorisation

Spécifiez les informations d'identification a utiliser pour autoriser ce serveur DHCP dans les services

Description

AD DS.

®) Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur : | OASIS\Administrateur

_) Utiliser d'autres informations d'identification

Nom d'utilisateur : Spécifier...

) Ignorer l'autorisation AD

< Précédent Suivant > I Valider I Annuler
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Une fois installé, démarrer 'applicatif « DHCP », développer le serveur « srv-p-dc01.oasis.local », puis sur
« IPv4 », et enfin « Nouvelle étendue » afin de créer une plage DHCP.

@ DHCP
Fichier Action Affichage ?
o 2@ E 6 HmE &
% DHCP ' B
v Fsrv-n-dc0].oasis.local ’ l‘o-' Aost ;
- | er une étendue
3 Afficher les statistiques... . ’
5 esses IP assignées aux ordinateurs demandant une adresse IP dy
| Nouvelle étendue... |
2 Il-;vf Nouvelle étendue de multidiffusion... ue, cliquez sur Nouvelle étendue dans le menu Action.
q
Configurer un basculement... stallation d'un serveur DHCP, voir I'aide en ligne,
Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage 4
Actualiser

Propriétés

Aide

Nommer |I’'étendue, ainsi que le décrire pour une meilleure clarté.

Assistant Nouvelle étendue

Nom de |'étendue
Vous devez foumir un nom pour identffier 'étendue. Vous avez aussi la possibilté de
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identffier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Nom : IGWSJ

Description - |Bendue DHCP / Clients - Vian10
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Définir une plage d’adresses DHCP, une adresse IP de début de plage ainsi qu’une adresse IP de fin de

plage. Définir également un masque de sous réseau.

Assistant Nouvelle étendue

Plage d adresses IP —
Vous définissez la plage d'adresses en identifiant un jeu d'adresses |P consécutives.

— Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse |P de [1?2_15. 10 . 10
début -

Adresse IP defin: | 172. 16 . 10 . 50

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _I::

Masque de [ 255 255 255 . 0
sousTéseau :

< Précédent | Annuler

Si I’on souhaite avoir une grande plage DHCP mais que des IP fixes sont destinés dans cette plage, il est

possible d’ajouter des exclusions.

Assistant Nouvelle étendue

Ajout d’exclusions et de retard -
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distribuées
par le serveur. Un retard est |a durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresse unique. entrez uniquement une adresse P de début.

Adresse |P de début : Adresse IP de fin :
| |

Plage d'adresses exclue :

1

Retard du sous+éseau en
milisecondes :

o=

i

Annuler
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Définir une durée de bail pour cette plage.

Assistant Nouvelle étendue

Durée du bail
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse
IP de cette etendue.

La durée du bail doit théoriquement &tre &gale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriees.

Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.
Limitee a :
Jours : Heures :  Minutes :

[T [ o3

< Précédent Annuler

Sélectionner « Oui » afin de configurer maintenant le DNS ainsi que la passerelle pour cette étendue DHCP.

Assistant Nouvelle étendue

Configuration des paramétres DHCP
Vous devez corfigurer les options DHCP les plus courantes pour que les clients
puissent utiliser |'étendue.

Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP,
telles que les adresses |P des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
serveur.

Voulez-vous configurer les options DHCP pour cette éendue maintenant ?

% Qui, je veux corfigurer ces options maintenant
" Non, je corfigurerai ces options ultérieurement

< Précédent | Annuler
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Définir I'adresse du serveur DNS souhaitée pour I’étendue.

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS -
DNS (Domain Name System) mappe et traduit les noms de domaines utilisés par les
clients sur le réseau.

Vous pouvez speciier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent :  |0asis local

Pour configurer les clients d'étendue pour qu'ils utiisent les serveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs.

Nom du serveur : Adresse IP :

ﬂ [ - - e
Re re 172.16.30.10 BITE |
oo |

< Précédent Aoruer

Ne pas définir de Serveur WINS (Windows Internet Name Service), car ceci est obsoléte, alors privilégier
un serveur DNS.

Et enfin activer |I'étendue DHCP.

Assistant Nouvelle étendue

Activer |'étendue =
Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée.

Voulez-vous activer cette étendue maintenant 7

* Lui, je veux activer cette étendue maintenant]

™ MNon, j'activerai cette étendue ultérieurement

< Précédent Avuder
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4.4. Conclusion

L'installation de Windows Server 2022 et le déploiement des réles ADDS, DNS et DHCP ont été validés
avec succes. Le serveur SRV-P-DCO1 est opérationnel en tant que contréleur de domaine principal de la
forét oasis.local, avec le niveau fonctionnel défini a Windows Server 2016.

La résolution de noms est fonctionnelle et les redirecteurs conditionnels permettent la résolution des
domaines externes.

Le service DHCP distribue correctement les adresses IP aux clients des étendues configurées, avec les
options passerelle et serveur DNS transmises automatiquement aux postes.

Une premiére ouverture de session avec un compte du domaine sur un poste client confirme que
I'authentification Active Directory est fonctionnelle et que les stratégies de groupe de base s'appliquent
correctement.
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5. Réplication inter-site/intra-site

La réplication Active Directory permet de synchroniser les données de I'annuaire (comptes utilisateurs,
groupes, GPO, zones DNS intégrées) entre les différents contréleurs de domaine.
On distingue deux types de réplication :

- Réplication intra-site : réplication automatique entre les DC d'un méme site, déclenchée quasi ins-
tantanément a chaque modification.

- Réplication inter-site : réplication planifiée entre les DC de sites différents, configurable en termes
de co(t et d'intervalle.

La configuration s'effectue depuis I'applicatif « Sites et services Active Directory ».
Créer le premier site, pour ce faire un clic droit sur « Sites » — « Nouveau site »

EIF Sites et services Active Directory
Fichier Action Affichage 7

asd | nTXE ez B

Ei Sites et services Active Directory ‘ Mo
e Sites .

Délégation de contrdle...

Mouveau site..,

Rechercher..,

MNouveau ¥
Toutes les taches ¥
Affichage 3
Actualiser

Exporter la liste...

Propnétés

Renseigner le nom du site, ici « Paris », puis sélectionner le lien de site par défaut (DEFAULTIPSITELINK).
Répéter I'opération pour chaque site de I'infrastructure.

MNowvel objet - Site X
lg Créerdans -  pasis bocal/Configuration./Sites

Mom : |Pa-ns

Sélectionnez un objet ien de sites pour ce site. Les objets ien de stes sont
situés dans le conteneur Transports sites/inter-sites.

Mom du lien Transport
L DEFAULTIPSITELINK IP

ok ] | e
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Une fois les sites créés, on retrouve les quatre sites : Grenoble, Lille, Nantes, Paris ainsi que le site par
défaut qui est a supprimer.

@i Sites et services Active Directory [SRV-P-DC01.oasis.local]
w ] Sites
~ | Inter-Site Transports
1P
| SMTP
Subnets
Grencoble
Lille
Mantes

Paris

o] T

Les liens de site définissent les chemins de réplication entre les sites. Pour créer un lien, se rendre dans «
Inter-Site Transports » — « IP », clic droit puis « Lien vers un nouveau site »

@i Sites et services Active Directory [SRV-P-DC0%.oasisdocal] | Nom Type Description
v 4 S-l.tels Ste T e Transport inter...
v - T1.te.r_- ge Nancpnis L sMTP Transport inter...
= Lien vers un nouveau site...
- SLI: Mouveau pont entre liens de sites...
= Gre Rechercher...
B Lil
E Ma Mouveau *
@ Par Toutes les tiches -]
Actualiser
Proprigtés
Aide
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Nommer le lien selon la convention « Sitel-Site2 », par exemple « Paris-Grenoble », puis sélectionner les
deux sites concernés en les déplacant dans la liste de droite.

Mouvel objet - Lien du site X

tﬂg Créerdans :  oasis local Configuration./Sites/Inter-Site T

Mam : Paris-Grenable| |
Sites absents de ce lien Sites présents dans ce
de sites : lien de sites
Lille Grenoble
Nantes Paris
Aouter >3
<< Supprimer

Un lien de sites doit contenir au moins deux sites.

o

Au total, six liens de site sont créés pour couvrir I'ensemble des interconnexions. Les liens depuis Paris
(site principal) ont un co(t de 75 (prioritaire), tandis que les liens entre sites secondaires ont un co(t de
100 (redondance). L'intervalle de réplication est fixé a 15 minutes pour tous les liens.

Mom Type Description Codt Intervalle de réplication
B Grenoble-Lille Lien du site 100 15
EGrenDhle-Nantes Lien du site 100 15
B8 MNantes-Lille Lien du site 100 15
B8 paris-Grenoble Lien du site 75 15
B8 paris-Lille Lien du site 75 15
Eparis-l\lantes Lien du site 75 15
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Les propriétés d'un lien de site permettent de modifier le co(t, l'intervalle de réplication et la planification
horaire si nécessaire.

Propriétés de: Paris-Grenoble ? >

Genéral Objet  Sécurté  Editeur d'attributs

E Paris-Grenoble

Description : ||

Sites absents de ce lien de Sites présents dans ce lien
sites de sites :

Lille Grenoble

Martes Paris

Ajouter »=
<< Supprimer

Colt

Réplication toutes les : minutes

FE
15 S
Medifier la planification. ..

Annuler Appliquer Aide

Afin que les postes clients et serveurs soient automatiquement rattachés au bon site AD, il faut associer
chaque sous-réseau a son site. Clic droit sur « Subnets » — « Nouveau sous-réseau »

Ei Sites et services Active Directory | Mom
w Sites
w [ Inter-Site Transports
4P
| SMTP
| Subnets

F_. Délégation de contrdle...
E Mouveau sous-résead...

Re[}nerc her...

MNouveau ¥
Toutes les tiches ¥
Affichage »
Actualiser

Exporter la liste...

Proprietes
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Renseigner le préfixe réseau en notation CIDR, puis sélectionner le site correspondant. Par exemple, le
sous-réseau 172.16.0.0/16 est associé au site Paris. Afin de ne pas créer plusieurs subnets par site, opter
pour un /16 au lieu d’un /24 qui n’est pas forcément utile dans notre cas.

Mouvel objet - Sous-réseau >

I‘i | Créerdans: oasislocal/Configuration/Stes/Subrets

Entrez le préfine d'adresse en utilisant |3 notation de préfie tesau
(adresselongueur du prefie), ou la longueur du prefive indigue le
nombre de bits fixes. Vous pouvez entrer un préfixe de sousréseau
IPv4 ou IPVE.

En =avoir plus sur | 'entrée des prefioes d adresse

Exemple IPv4 : 157 54 208.0/20
BEwemple IPv6 : 3FFE-FFFF-0:.C000::/64

Prefme ;
172.16.0.016

Mom du préfixe des services de domaine Active Direclory
172.16.0.0/16

Sélectionnez un objet du ste pour ce préfioe.

Mom du site

b Defautt-First-Site-Name
P2 Grenobie

B

ok ] [ | [ e

L'ensemble des sous-réseaux associés a leurs sites respectifs :

Mom Site Em.. Type Description
ﬁiiii1?2.1l5.'|].'|].-"16 Paris Sous-réseau Reseau Paris
153172.17.0016  Paris Sous-réseau Réseau Marseille
1231721800016 Lille Sous-réseau Réseau Lille

L_F 172.19.0.0/16  Mantes Sous-réseau Reseau Mantes
1531722000116 Grenoble Sous-réseau Réseau Grenoble
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Une fois la configuration terminée, il est possible de forcer le recalcul de la topologie de réplication via le
KCC (Knowledge Consistency Checker), car celle-ci peut prendre un certain temps avant de générer la
topologie, puis de déclencher une synchronisation compléte entre tous les partenaires :

Cette commande force le KCC a recalculer les connexions de réplication sur I'ensemble des controleurs de
domaine :

repadmin /kcc * /async

P5 C:\Users\Administrateur> repadmin /kcc

Cette commande synchronise tous les partenaires de réplication de maniére récursive. Les parametres /A
(tous les partenaires), /d (identification par DN), /e (inter-sites) et /P (push) garantissent une réplication
compléte et immédiate.

repadmin /syncall /AdeP

PS C:\Users\Administrateur> repadmin /syncall /AdeP

5.1. Conclusion

La réplication Active Directory a été validée sur I'ensemble des quatre sites de l'infrastructure. Les sites
Paris, Grenoble, Lille et Nantes sont bien créés dans la console Sites et Services Active Directory, chacun
associé a son sous-réseau en notation CIDR.

Les six liens de site couvrent I'ensemble des interconnexions, les liens depuis Paris ont un co(t de 75 et les
liens entre sites secondaires un colit de 100, avec un intervalle de réplication fixé a 15 minutes sur
I'ensemble des liens.

La synchronisation forcée via les commandes « repadmin /kcc * /async » et « repadmin /syncall /AdeP »
s'est exécutée sans erreur, confirmant que les données de I'annuaire sont bien répliquées entre les
contréleurs de domaine sur I'ensemble des partitions.
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DHCP LB
87doHa

GRENOBLE

e

|l
‘.’ DHCP LB ‘.’
[ e
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6. Installation Windows Server Core

Les contréleurs de domaine secondaires (DC02) sont installés en mode Server Core, c'est-a-dire sans
interface graphique. Ce choix présente plusieurs avantages : consommation de ressources moindre (RAM
et CPU), un temps d’installation et de redémarrage plus court.

Démarrer sur un disque d’installation Windows Server, puis installation basique jusqu’au choix du systéme
d’exploitation. Sélectionner « Windows Server 2022 Standard ».

\ ﬁ Configuration du systeme d'exploitation Microsoft Server
N/
Sélectionner le systéme d'exploitation a installer
Systeme d'exploitation Architecture Date de modi...
Windows Serve 2 Standard Evaluation ‘
Windows Server 2022 Standard Evaluation (expérience de bu... x64 03/03/2022
Windows Server 2022 Datacenter Evaluation 64 03/03/2022
Windows Server 2022 Datacenter Evaluation (expérience deb... 64 03/03/2022
Description :
(Recommandé) Cette option ignere la majeure partie de I'environnement graphique Windows. A
gérer avec une invite de commandes et PowerShell, ou 3 distance avec Windows Admin Center ou
d'autres outils.
Suvant
Puis initialiser le(s) disque(s), et créer les partitions.
00 voulez-vous installer le systéme d'exploitation 7
Mom Taille totals Espace libre  Type
— Lecteur 0 Partition 1 100.0 Mo 950 Mo Systéme
e Lecteur O Partition 2 160 Mo 160 Mo MSR (réserve)
: F_. Lecteur 0 Partition 3 319 Go 319Go Principal
#4 Actualiser ~ Suppnmer &’ Formater MNouveauw
&% Charger un pilote '_Ii Etendre

L'installation se poursuit, attendre la fin de l'installation.
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Premier démarrage sans interface graphique : Définir un mot de passe pour I'administrateur local

" ChWindowshsystem3 2\ LogonUl.exe

2 connex

" CAWIndows\system32iLogonUl.exe
Entr m les inform d"identification pour Administrateur ou appuyez sur Echap pour annuler.

Ensuite le serveur démarre dans un menu « SCONFIG »

nombre pour s

La configuration initiale est possible via le menu « SCONFIG », cependant pour des paramétres avanceés,
I'utilisation du Powershell est obligatoire.
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6.1. Configuration SCONFIG (Optionnel)

Saisir le chiffre « 1 » afin de modifier le nom de la machine

Nom de 1'ordimateur

1EUQUGIV

» (Vide = annuler): SRV-G-DCB&2

Saisir le chiffre « 8 » afin de modifier les parameétres réseaux. Puis choisir la carte réseau en saisissant
I'index correspondant. Ici « 1 ».

Index nAumsro

] 169, 254 .2 IS5 ] MT Network Connectior

e = annuler):

Ensuite, saisir le chiffre « 1 », pour modifier les adresses de la carte réseau :
- Adresse Statique / Adresse dynamique (DHCP)

- Adresse IP
- Masque de sous-réseau
- Passerelle par défaut

1888 MT Ne

vaurs D

s paramétres d

™M ™ m Ao
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Désormais on peut quitter le mode SCONFIG et basculer en Powershell en saisissant le nombre « 15 ».
On peut d’ailleurs vérifier la configuration réseau via la commande :

Get-NetIPConfiguration

On vérifie qu’on arrive a résoudre le domaine oasis.local qui sera ensuite le domaine a rejoindre :
nslookup oasis.local

On retrouve tous les hotes répondant ou qui ont répondu au nom de oasis.local

Il est aussi possible d’ajouter une machine dans le domaine depuis le menu « SCONFIG ».

6.2. Configuration Powershell (Préféré)

La méthode PowerShell est plus rapide et reproductible. Elle permet également de scripter I'ensemble de la
configuration pour la déployer sur plusieurs serveurs.
Renommer l'ordinateur :

Rename-Computer 'SRV-N-DC02'

s\Administrateur> Rename-Computer

EMENT : Les modifications seront prises en compte aprés le redémarrage de 1'ordinateur WIN-4BUT3NHVA46.

On peut redémarrer la machine maintenant mais ce n’est pas obligatoire pour le moment :

Restart-Computer

:\Usersh\Administrateur> Restart-Computer
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Définition de la configuration IP :
Récupérer des informations de la carte réseau
$adapter = Get-NetAdapter -Name 'Ethernet’

$adapter | Remove-NetIPAddress -Confirm:$false
$adapter | Remove-NetRoute -Confirm:$false

Get-NetAdapter
Remove-NetIPAddress

Remove-NetRoute
Définir I'adresse IP statique, le masque et la passerelle :

$param = @1
Ifindex = $adapter.ifIndex
IPAddress = '172.19.30.20'
AddressFamily = 'IPv4’
PrefixLength = 24
DefaultGateway = '172.19.30.254'

cershAdministrateurs

LdfIndex
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Appliquer la configuration IP :
New-NetIPAddress @param

strateur> New-NetIPAddress

False

Persisten

Définition des serveurs DNS :

$param = @{
Interfacelndex = $adapter.ifIndex
ServerAddresses = '172.19.30.10', '172.19.30.20'

}

.irIFIlj':...

Appliquer la configuration DNS :

Set-DnsClientServerAddress @param
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On évite d'utiliser I’adresse de loopback 127.0.0.1 pour le serveur DNS d’un controleur de domaine.
Vérifier que la configuration reseau est correcte :

Get-NetIPConfiguration -InterfaceIndex $adapter.ifIndex

Network Connection

Le serveur dispose bien de I'adresse 172.19.30.20, de la passerelle 172.19.30.254 et des DNS
172.19.30.10 | 172.19.30.20.
Installer le r6le Active Directory Domain Services (ADDS) et redémarrer le serveur :

Install-WindowsFeature -Name AD-Domain-Services —Restart
» C:h\UsershAdministrateur> Install-WindowsFeature AD-Domain-5
Collecte des données en cours...

2%
[oo

Si on suit les bonnes pratiques de I’ANSSI, il est important de mettre le dossier SYSVOL & NETLOGON sur
une autre partition que celle occupée par le systeme (C:). Alors, créer une partition depuis un disque
virtuel vierge. Pour la taille du disque, tabler sur 10 Go.

Dans cet exemple, utiliser la lettre F:\

Lister les disques :

Get-Disk

Le disque 1 (10 Go, RAW) est disponible. L'initialiser, le partitionner et le formater :

Initialize-Disk —-Number 1
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La partition est créée sur le lecteur (F:), formater la partition :

Get-Partition -DrivelLetter 'F' |
Format-Volume -FileSystem NTFS -NewFileSystemLabel 'NTDS'

Vérifier la présence du nouveau disque avec la commande suivante :
Get-PSDrive

Préparer les parameétres de promotion en controleur de domaine en pointant les chemins NTDS et SYSVOL
vers le lecteur (F:) :

$splat = @1
DomainName = 'oasis.local’
Credential = (Get-Credential -Message 'Domain admin credential’)
LogPath = 'F:\NTDS'

DatabasePath = 'F:\NTDS'
SysvolPath = 'F:\SYSVOL'

Renseigner les identifiants d'un administrateur du domaine (oasis.local\Administrateur).

Demande d'infermations d'identification Window... m .

.r'-'. ;) r

Domain admin credantial

Mom d'utilsateur : oasis locahidministrateur w
Kot de passe 'I"i'l‘l‘""'l
0K | Annuler
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Lancer la promotion :

Install-ADDSDomainController @splat

Définir le mot de passe DSRM (SafeModeAdministratorPassword), puis confirmer I'opération en saisissant «
O » (Oui).

Le serveur cible sera configuré en tant que contrdleur de domaine et redémarré 3 la fin de cette opération.

continuer en procédant a cet on ?

[0] Oui [T] Oui pour tout [N] Non [U] Non pour tout [S] Suspendre

L'opération s'est déroulée avec succés. Le serveur redémarrera automatiquement et sera désormais
contréleur de domaine du domaine oasis.local.

6.3. Configuration DHCP Load Balancing

Le DHCP Load Balancing permet de répartir la charge d'attribution des adresses IP entre deux serveurs
DHCP. En cas de défaillance de I'un des deux, I'autre prend automatiquement le relais sans interruption de
service.

Sur le DC02 (Server Core), installer le réle DHCP :

Install-WindowsFeature -Name DHCP -IncludeManagementTool

Install-wWi

La configuration du basculement se fait depuis la console DHCP du DCO01 (qui posseéde l'interface
graphique). Sur I'étendue DHCP existante, effectuer un clic droit puis « Configurer un basculement »

g [EHCF' Contenu du serveur DF
¥ B 5_"""?:;1"-':1 oasislocal 3 Options de serveur
v B _ Etendue [172.20,10.0
-3 Options de serveur © Chratéai
3} I
v ] Etendue [172 20100 C1 IENTS ategles
i Pool d'a Afficher les statistiques...
%, Baux d'z )
) Avancé... ¥
Récervat
Options Configurer un basculement... h.
I Stratégie
Stratégies Reconcilier...
> ¥| Filtres Disactiver
]
Supprimer
Actualiser
Propriétés
Aide
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Spécifier le serveur partenaire : ici « srv-g-dc02.oasis.local », le DC02 du site Grenoble.

Configurer un basculement

Spécifier le serveur partenaire a utiliser pour le basculement

Indiquez le nom d'héte ou 'adresse IP du serveur DHCP partenaire & utiiser pour la
configuration du basculement

Vous pouvez effectuer votre sélection pami la liste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher et salectionner le serveur appropae dans la
liste des serveurs DHCP autonsés,

Vous pouvez égalemert taper le nom d'hate ou l'adresse |P du serveur partenaire.

Serveur partenaire : [SfV-quOZ oasis local z] Ajouter un serveur
V¥ Réutiiser les relations de basculement existantes configurées avec ce sarveur fe cas
échéant).

Configurer les paramétres de basculement :

Configurer un basculement

Selectionner les relations de basculement deja configurées sur ce serve:

Il existe des relations de basculement configures sur o8 Sefveur avec
arv-g-dcl2 oasis local,

Séectionner |'une des relations existantes & utiliser

Nom de |a relation - srv-g-del oasis local-srv-g-dolZ oasis lociid
Délai de franstion maxdmal du chent Th Dmin
{MCLT):
Mode : Equilibrage de change
Intervalle de basculement d'etat Désactive
Pourcentage d ‘équilbrage de charge
Serveur local ; 50 %
Senveur parenare - i
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Un récapitulatif affiche I'ensemble des paramétres de basculement avant validation.
Configurer un basculement

Un basculement va étre corfigure entre srv-g-dc{1.0asis local et
srv-g-dc02 oasis local avec 'es paramétres suivants

Etendues
72.20.100
Nom de la relation srv-g-dc(1.oasi
Delai de transtion maximal du chent (MCLT) : ThOmn
Mode : Equiibrage de
Intervale de basculement d'état Deésactive
< >

Pourcentage d équiibrage de change
Servewr local 50 %

Serveur partenaire : 50 %

La configuration du basculement se termine avec succes : les étendues sont répliquées sur le serveur
partenaire et le mode d'équilibrage de charge est actif.

Configurer un basculement ? X

Progression de la configuration du basculement.

Le joumal ci-dessous montre la progression des diverses taches de
configuration du basculement, ansi que les emeurs rencortrees

Ajouter des étendues sur le serveur patenaire ..................... Réussie
Desactiver des etendues sur le serveur partenaire ... v ROUSSEE
Creation de |3 configuration du bascuement sur le serveur hate Reussi
Création de |3 config. du basculement sur ke serveur partenaire Reussit
Activer des éendues sur le serveur paenare Réusste
Réusste de la configuration du basculement.

| Femer I
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6.4. Conclusion

Le contréleur de domaine secondaire DCO02, installé en mode Server Core, a rejoint le domaine oasis.local
avec succés. Conformément aux recommandations de I'ANSSI, les dossiers NTDS et SYSVOL ont été placés
sur une partition dédiée F: distincte de la partition systéme.

La promotion en contréleur de domaine s'est déroulée sans erreur. Le serveur réplique correctement et
apparait bien dans la console Sites et Services Active Directory rattaché a son site respectif.

Le DHCP Load Balancing entre DC01 et DC02 a été testé en simulant une indisponibilité du serveur
principal. Les postes clients ont continué a obtenir des adresses IP sans interruption depuis le serveur
partenaire, confirmant que la continuité de service est assurée en cas de défaillance d'un des deux
serveurs DHCP.
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7. Serveur de fichiers (DFS & DFSR)

Le service de fichiers distribués (DFS) permet de regrouper des dossiers partagés situés sur des serveurs
différents sous un chemin d'acceés unique et unifié (espace de noms). Associé a la réplication DFS (DFSR),
il assure la synchronisation automatique des fichiers entre les sites, offrant aux utilisateurs un acces
transparent et redondant aux données.

Il est conseillé de dédier un serveur de fichiers distinct, sans role Active Directory, afin d'isoler les services
et de limiter la surface d'attaque sur les contréleurs de domaine.

Configurer les paramétres réseaux, le nom de machine, puis joindre le serveur au domaine « oasis.local ».

Modification du nom ou du domaine de 'ordinateur

Vous pouvez modifier ke nom et |'appatenance de cet
ordinateur. Ces madfications peuvent influer sur |'accds sux

MEES0UICESs reseau.

Nom de |'ondinatewr
SRVAE-DFSIN

MNom complet de |'ordinateur :
SAV-G-DFS0

Membre d'un

(®) Domaine
||:-aﬂ'3.|n:|n:el

() Groupe de travail ;
WORKGROUP

I

Dans le Gestionnaire de serveur, se rendre dans « Gérer » — « Ajouter des rbles et fonctionnalités ».

2 Gestionnaire de serveur

«« Tableau de bord BEEll Outh Afcher i

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalité
BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Ajouter des serveurs

i Tableau de bord

§ Serveur local Créer un groupe de serveurs

B Tous les serveurs ‘ - % ; ; Prone TV
Antio ar ro carvatir loe priétés du Gestionnaire de serveu
= ‘ Configurer ce serveur local
BE Services de fichiers et d... P | DEMARRAGE
| RaPIDE
2 jouter des roles et des fonctionnalités
jouter gautre rve !'“_flf‘l'(
NOUVEAUTES &
4 Créer un groupe de serveurs
5 g ceCle S iR 5 aUX S€ (S lout
Masguer
EN SAVOIR PLUS
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Sélectionner le serveur, puis dans les roles de serveurs, choisir « Services de fichiers et de stockage » — «

Services de fichiers et iSCSI », et cocher « Espaces de noms DFS » ainsi que « Réplication DFS ».

Sélectionne de serveurs
ant da commancar Sélectionnez un ou plusieurs réles a installer sur le serveur sélec

Type d'installaton Roles
Calartimn AL =erus r
TR it A e | Senaces d'activation en volume
Roles de serveurs [1 Services d'impression et de numeénsation de docut
L [ | Services de certificats Active Directory
Fonctionnalitas c : 1 . \ APy ECY

ey ot [] Services de fédération Active Directory (AD FS)
confirmation 4 W] Services de fichiers et de stockage (1 sur 12 install

4 [V] Services de fichiers et iSCSI

[ Serveur de fichiers
[[] BranchCache pour fichiers réseau
[] Déduplication des données
[] Dossiers de travail
[ Espaces de noms DFS
[] Foumnisseur de stockage cible iSCSI (foumis
] Gestionnaire de ressources du serveur de f
v
[} Serveur cible iSCSI
[ Serveur pour NFS
[T] Service Agent VSS du serveur de fichiers
v Services de stockage (Installé)
Services de stratégie et d'accés réseau

Il est préférable de stocker les partages de fichiers sur un disque distinct de celui contenant le systeme
d'exploitation. Dans le Gestionnaire de disques, effectuer un clic droit sur le disque non initialisé — «
Initialiser le disque ».

i
A
—Disque 0 N .
De base (%3]
35,98 Go 100 Mo 39,33 Go NTFS 569 Mo
En ligne Sain (Partition du syst | | Sain (Démarrer, Fichier d'échange, Vidage sur incident || 5ain (Partition de récupération)
*ODisque 1 | NN
Inconnu
50,00 Go 50,00 Go
MNon initialisé
Initialiﬁq:e disque
Hors connexion W
B ton allowe [l

Propriétés
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Formater le disque en volume NTFS avec le nom de volume « OASIS ».

Bssistant Création d'un volume simple x

Formater une partition
Pouwr stocker des données sur cette partition, vous devez d'abord la formater.

Ihdiquez s vous voulez formater cette partiion, et le cas echeant, les paramétres que vous
voulez Liiliser

(") Ne pas formater ce volume

(®) Formater ce volume avec les paramétres suivarts ©

Systéme de fichiers | NTFS hd
Taile d'unité d'allocation :  Par défaut o
Nom da vokume - 0Asls| |
[#] Bfectuer un formatage rapide

[ Actives la compression des fichiers et dossiers

< Précédent Suivart > Arnuler

On retrouve bien les deux volumes : le disque systeme (C:) et le disque de données OASIS (L:).

~ Périphériques et lecteurs (2)

Disque local (C:) QASIS (L)
.
oy 28,4 Go libres sur 39,3 Go b 49 8 Go hbres sur 499 Go

Lancer I'applicatif « Gestion du systéme de fichiers distribués DFS ». Effectuer un clic droit sur « Espaces

de noms » — « Nouvel espace de noms »

f_~| Gestion du systéme de fichiers distribués DFS

[ Fichier Action Affichage Fenétre 7

1|

=% 2@ = H
-¢_| DFS Management
ok Espaces de noms re.
» @Y Réplicati Nouvel espace de noms...
Ajouter des espaces de noms 2 afficher... cun élément a afficher dans cet aperqu.

Déléguer les autorisations de gestion...

Affichage >

Mouvelle fenétre 3 partir d'ici
Exporter la liste...

Aide
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Sélectionner le serveur qui hébergera I'espace de noms. Ici « SRV-P-DFS01 » (serveur de fichiers du site
de Paris).

<7 Assistant Mouvel espace de noms

e

) — Serveur d'espaces de noms

Etm : g 0 o _=a
Entrez le nom du serveur qui hébergera I'espace de noms. Le serveur spécifié sera

Serveur d'espaces de noms reconnu comme le serveur d'espaces de noms.

MNom et paramétres de I'espace

de noms Serveur

srvp-dfz0il | I Parcourir. . I

Type d'espace de noms

Revoir les paramétres et créer
I'espace de noms

Confimation

Nommer I'espace de noms « Partages ». L'assistant créera automatiquement un dossier partagé sur le
serveur. Cliquer sur « Modifier les parameétres » pour personnaliser les autorisations.

Etim&s : . o .
Entrez un nom pour |'espace de noms. Ce nom apparaitra aprés le nom du serveur
ou du domaine dans le chemin d'accés de |'espace de noms, par exemple

5 d" d
SrYELrE espaces de noms “WwServeuriMom or “\DomaineNom.

Mom et paramétres de |'espace

de noms Mam :
Type d'espace de noms Partages
Revair les paramétres et créer Exemple : Public

|'espace de noms
Confimation e . i . .
Au besoin, | Assistant créera un dossier partage sur le serveur d'espaces de noms.

Pour modifier les paramétres du dossier partage (chemin d'acceés ou autorsations),
cliquez sur Modffier les paramétres.

Modffier les paramétres...
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Laisser le chemin d’acces local du dossier partagé par défaut, et afin de respecter la méthode AGDLP,
sélectionner « Utiliser des autorisations personnalisées » puis « Personnaliser ».

Serveur d'espaces de noms :
|5w-p-dfsﬂ1 |

Dosgier partage :

| Partages |

Chemin d'accés local du dossier partagé -

|C:'-.DFS Roots'Partages Parcourir...

Autorisations du dossier partagé :
() Tous les utilisateurs disposent d'autorzations de lecture seule

() Tous les utiisateurs disposent d'autorzations de lecture/&criture

@) Les administrateurs ont un acces total, les autres ont un accés en
lecture seule

O Les administrateurs ont un accés total, les autres ont un accés en
lecture/&criture

(®) LUtiliser des autorisations personnalisées Personnaliser...

Annuer

Attribuer au groupe Domaine Local « DL_OASIS_L » les droits de lecture sur ce dossier, et conserver le
controle total pour les Admins du domaine.

Autorisations pour Partages >
Sécunte

Noms de groupes ou d'utilisateurs :

2 Admins du domaine {JASIS \Admins du domaine)
BB DL_OASIS_L (DASIS\DL_OASIS_L)

Autorisations pour DL_OASIS_L Autoriser Refuser
Cortréle total [ [
Modifier 1 [
Lecturs O

Informations sur le contréle d'accés et les autorisations

oK Annuler Appliquer
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En type d'espace de noms, choisir « Espace de noms de domaine » et cocher « Activer le mode Windows
Server 2008 ». Ce mode offre une meilleure extensibilité et une énumération basée sur I'accés.

Le chemin d'accés sera alors « \\oasis.local\Partages ».

Etapes - Sélectionnez le type d'espace de noms & créer.

Serveur d'espaces de noms

. . Es d de domai
MNom et paramétres de |'espace ® Espace de noms de domaine

de noms Un espace de noms de domaine est stocké sur un ou plusieurs serveurs d'espaces de noms &t
. dans les services de domaine Active Directory. Yous pouvez accroitre la disponibilté d'un
Type d'espace de noms espace de noms de domaine en utilisant plusieurs serveurs. Lorsgu'il est créé dans le mode

Windows Server 2008, I'espace de noms prend en charge une plus grande extensibilité et

Revoir les paramétres et créer . L . A
énumération basée sur|'acceés.

I'espace de noms
Confirmation Activer le mode Windows Server 2008

Apercu de I'espace de noms de domaine :

|\\nasis.lncaI\Partages

(") Espace de noms autonome

Un espace de noms autonome est stocké sur un serveur d'espaces de noms unique. Lorsqu'il
est hébergé sur un cluster de basculement, sa disponibilité est accrue.

Apercu d'un espace de noms autonome :
|\‘u3rv-p-df5ﬂ1\Partages

< Précedent Rands

Un récapitulatif s'affiche avec I'ensemble des paramétres. Si tout est conforme, cliquer sur « Créer ».

_ Assistant Mouvel espace de noms - = x

Revaoir les paramétres et créer l'espace de noms

Etapes : Clef— : ) .
Wous avez sélectionné les paramétres suivants pour le nouvel espace de noms. Si

les paramétres sont comects, cliquez sur Créer pour créer votre espace de noms.
Pour changer un parameétre, cliquez sur Précédent ou sélectionnez la page

Mom et paramétres de I'espace  appropriee dans le volet d'orientation.

de noms

Serveur d'espaces de noms

Paramétres de |'espace de noms :

Type d'espace de noms
P P Espace de noms

Revoir les paramétres et créer Mom de I'espace de noms ; \'oasis local\partage
I'espace de noms Type d'espace de noms : Domaine (Mode Windows Server 2008)
Serveur d'espaces de noms : srv-p-dfs01
Confirmation Dossier racine partagé : Un dossier partagé sera créé ='il n'en existe
aucun.

Chemin d'acces local du dossier partage de |'espace de noms : Q:
“Partage

Autorisations du dossier pattagé de I'espace de noms : Autorisations
personnalisées

< Précédent Annuler
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Pour assurer la disponibilité de I'espace de noms sur un autre site, effectuer un clic droit sur
« \\oasis.local\Partages » puis « Ajouter un serveur d'espaces de noms ».

-L_I DFs Management \\oasis.local\Partages
W |:|1E‘5'- Espaces de noms Ii
w n@ “W\oasis.local\Partages Espace de noms  Server

Mouveau dossier...

% Re| Ajouter un serveur d'espaces de noms..
Déléguer les autorisations de gestion...

Supprimer I'espace de noms de 'affichage...

Affichage

Mouvelle fenétre & partir d'ici

Supprirmer

Actualizer
Propriétés
Aide

Renseigner le serveur de fichiers du site distant, ici « SRV-G-DFS01 » (Grenoble). L'espace de noms sera
désormais accessible localement depuis ce site.

Ajouter un serveur d'espaces de noms >

Espace de noms :

|\\aasis.lncal‘\F‘artages |

Serveur d'espaces de noms :
|SRV-G-DFSO1 Parcour...

Chemin d'accés vers le dossier partage :
[\\SRV-G-DF501\Partages

Pour modffier les paramétres du dossier partage, tels que son chemin d'accés
local et les autorisations de dossier partage, cliquez sur Modifier les
paramétres.

Modifier les paramétres. ..

QK Annuler

On retrouve bien les deux serveurs d'espaces de noms actifs : SRV-G-DFS01 (Grenoble) et SRV-P-DFS01
(Paris).

\\oasis.local\Partages (De domaine dans Mode Windows Server 2008)

Espace de noms  Serveurs d'espaces de noms  [Délégation  Rechercher

2 entrées
Type | Statut de référence | Site | Chemin d'accés
:_;:_; Active Grenoble "WSRWVHG-DF501 oasis local\Partages
£ Activé Paris WWSRWY-P-OF501 .0asis localFPartages
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Sur le serveur SRV-P-DFS01, créer un dossier « OASIS » sur le disque O:(anciennement L:), puis

configurer le partage avancé. Les autorisations de partage suivent la méthode AGDLP : « DL_OASIS_L » en
lecture et « Admins du domaine » en contrdle total.

-+ CePC » OASIS (O]

w | Recher:
Mom Modifié le Type Taille
OASIS 12,/02/2026 13:37 Doszsier de fichiers
Propriétés de : QASIS b
Général Patage Sécurté  Versions précédentss  Personnalizer
Partage de fichiers et de dossie Fartage avance Autorisations pour OASIS W
DASIS
Partage Partager ce dossier | Aitorisations du partage
Chemin réseau Paramétres Moms de groupes ou d'utilisateurs
WSnp-dfs0Tioasis Nom du partage : B2 DL_0ASIS_L (DASIS\DL_DASIS_L)
Partager... OASIS Adminz du domaine (OAS]5\Adming du domaine)

Partage avance

Définir des autorisations persaor
d'autres options de partage.

| G Partage avance...

Ajouter Supp

Limiter le nombre d’

Commentaires :

Autorisations

OK

Créer I'arborescence de dossiers a l'intérieur du partage. Ici, deux dossiers sont créés

Ajouter... Supprimer
Autorisations pour Admins du
domaine Autorizer Refuser
Contrale total |
Madifier |
Lecture |
Informations sur le contrdle d'accés et les autonsations
Annuler Appliquer

1« 0_Commun »

(dossier commun a tous les sites) et « 1_Paris » (dossier spécifique au site de Paris).

» CePC » OASIS(O0 »

Fat
Mam

0_Commun

1_Paris

OASIS »

Madifié le
2/02/2026 11:34

F AT S

rabl 1t Lu'EE' 11:34

v O

Type Taille

Dossier de fichiers

Dossier de fichiers
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De retour dans la console DFS, effectuer un clic droit sur « \\oasis.local\Partages » — « Nouveau dossier »

% DFS Management \\oasisJocal\Partages
~ % Espaces de noms ]7
ﬁ “Woasis.local\Partages Espace de noms  Servet

Y Re Mouveau dossier...
Ajouter un serveur d'espaces de noms...

Déléguer les autorisations de gestion...

Supprimer I'espace de noms de 'affichage...

Affichage

Mouvelle fenétre & partir d'ici

Supprimer

Actualiser
Propriétés
Aide
Créer un dossier « Paris » pointant vers la cible « \\SRV-P-DFS01\OASIS\1_Paris ».

Mouveau dossier x>

Mom :
| Paris |

Apercu de |'espace de noms :
|"'-."~.oasis.Incal"'-.F'artages"'-.F‘aris |

Cibles de dossier :
WSRV-P-DFS01WOASISY _Paris

QK Annuler
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Vérifier I'accés via le chemin DFS : les utilisateurs peuvent désormais accéder au dossier via

« \\oasis.local\partages\paris », qui redirige de maniére transparente vers le dossier physique sur SRV-P-
DFSO01.

[+#] = | paris

Accueil Partage Affichage
i » Réseau » oasislocal » partages » paris » v 0
it
Mom Modifie le
v g Accés rapide
1_Direction_Generale 12/02/2026 14:36
I Bureau - 4
[+] = | 1_paris

Accueil Partage Affichage

‘ \ » Réseau » srv-p-dfsDl » OQASIS » 1_pars »

sl

Mem Madifié le
s Accés rapide

1_Direction_Generale 20272026 14:36
I Bureau - -

Reproduire la méme arborescence sur le serveur de fichiers du site de Grenoble (SRV-G-DFS01) : créer les
dossiers « 0_Commun » et « Grenoble » sur le disque de données.

» CePC » OASIS(0:) » OASIS

-~

Neom Modifie le
0_Commun 12/02/72026 14:44
Grenoble 12/02/2026 14:44

Créer le dossier DFS « Grenoble » pointant vers « \\SRV-G-DFS01\OASIS\Grenoble ».
Mouveau dossier 4

Mom :
|G-reru:|hle |

Apercu de |'espace de noms
| \oasis Jocal\Partages  Grenobie |

Cibles de dossier ;
“WSRV-G-DFSD1Y0ASIS Grenoble

Ajouter...

OK Annuler
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On peut vérifier que les propriétés du dossier sont identiques, que I'on y accéde via le chemin local
(\\srv-g-dfs01\OASIS\grenoble) ou via I'espace de noms DFS (\\oasis.local\partages\grenoble).

opnetes ge Lhrechon_Enerake

Genéral  Sécurté  Versions précédentes  Personnaliss
1_Direction_Generale
Type : Dessier de fichiers
Emplacement - Wiary-g-dfs0140ASIS \grencble
Taile : 0 octetis)
Taile sur be dieque - [ octetis)
Contenu : 0 Richiers, 0 Doasiers
Crééle : eudi 12 février 2026, 15:35:28
Aetribuits ; B Leciure seuls (3'appligue uriguement
[ Cache Avan
OK

Propriétés de: 1_Direction_Generale >
Genéral Sécumé Versions précédentes DFS  Personnaliser
1_Direction_Generale
Type : Dossier de fichiers
Emplacemsant \ioasls local'patages \Tenoble
Taile : 0 octet(s)
Taibe surle disque © 0 octetis)
Contenu ; 0 Fichiers. 0 Dossiers
Crééle jeudi 12 février 2026, 15:35:28
Adtributs : B Lecture seule (s'applique uniquemert aux fichiers du dossier)

[CJCache

Avance...

Annuler

ppliquer

ok |

Le dossier « Commun » a la particularité de posséder deux cibles de dossier : une sur SRV-P-DFS01 (Paris)
et une sur SRV-G-DFS01 (Grenoble). Cela permet aux utilisateurs des deux sites d'accéder au méme

contenu via un serveur local.

Mouveau dossier

Mom :

ot

|Cummun

Apercu de |'espace de noms :

|"'-."'n.oasis.Iocal"\.F‘artages\Commun

Cibles de dossier :

WSRV-P-DFS01W0ASISWD_Commun
WSRV-G-DFS0TWOASISWD_Commun

Ajouter... Madifier e

Annuler
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Lorsqu'un dossier DFS posséde plusieurs cibles, I'assistant propose de créer un groupe de réplication pour
synchroniser automatiquement le contenu. Cliquer sur « Oui ».

Réplication

Un groupe de réplication peut &tre utilisé pour synchroniser
! les cibles de dossier du dossier que vous venez de créer.

WVoulez-vous créer un groupe de réplication 7

Chui MNon

L'assistant de réplication s'ouvre. Le nom du groupe de réplication est automatiquement défini :
« oasis.local\partages\commun », et le dossier répliqué est nommé « Commun ».

=W
g\\ﬁ? Nom du groupe de réplication et du dossier répliqué

Etapes : Cet Assistant crée un groupe de réplication qui contiert les serveurs hébergeant les
cibles de dossier. Vérfiez les noms du groupe et du dossier suggérés puis
Mom du groupe de réplication modifiezdes si nécessaire.

et du dossier répliqué

Eligibilité de réplication
Mom du groupe de réplication :
Membre principal

Sélection de topologie ||:lasis.Il:u::al'-q:nartages'-mmmun |

Membres concentrateurs Mom du dossier réplique :

Connexions Hub and Spoke |C|:|mmun |

Planification du groupe de
réplication et bande passante

Weérfier les paramétres et créer
le groupe de réplication

Corfimation
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L'assistant vérifie I'éligibilité des cibles de dossier. Les deux serveurs (SRV-G-DFS01 et SRV-P-DFS01) sont

éligibles a la réplication.

Etapes :

Mom du groupe de réplication
et du dosgsier répliqué

Bligibilité de réplication
Membre principal

Sélection de topologie
Membres concentrateurs
Connexions Hub and Spoke

Planification du groupe de
réplication et bande passante

Werfier les paramétres et créer
le groupe de réplication

Corfimation

Sélectionner le membre principal : « SRV-P-DFS01 ». En cas de conflit de données entre les serveurs, les

Cet Assistant a évalué les cibles de dossier pour détemminer si elles peuvent

participer & la réplication DFS. Pour plus de détails, vair la colonne Bligibilité
ci-dessous.

Détails

Cible de dossier

WSRV-G-DFS0TWOASISYWD_Commun
WSRV-P-DFS0140AS150_Commun

Bligibilite
Ajouter un membre de réplication DFS
Ajouter un membre de réplication OFS

fichiers du membre principal feront autorité lors de la réplication initiale.

Etapes :

Mom du groupe de réplication
et du dossier réplique

Bligibilité de réplication
Membre principal

Seélection de topologie
Membres concentrateurs
Connexions Hub and Spoke

Planification du groupe de
réplication et bande passante

Verffier les parametres et créer
le groupe de réplication

Corfimation

Sélectionnez le serveur contenarnt les données que vous souhaitez répliquer
dans les autres dossiers cibles. Ce serveur est considéré comme le membre
principal.

Membre principal :

SRV-P-DFS0T P

nﬁn Si les dossiers a répliquer existent déja sur plusieurs serveurs, les dossiers et
~ fichiers situés sur le membre principal feront autorté au cours de la réplication
initiale.
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Pour la topologie de réplication, choisir « Maille pleine ». Dans cette topologie, chaque membre réplique
directement avec tous les autres, ce qui est adapté lorsque le groupe comprend peu de membres.

Etapes :

Mom du groupe de réplication
et du dossier réplique

Bligibilité de réplication
Membre principal
Sélection de topologie

Planification du groupe de
réplication et bande passante

Veérfier les paramétres et créer
le groupe de réplication

Corfirmation

Configurer la planification de la réplication : sélectionner « Répliquer en continu... » avec la bande passante

Sélectionnez une topologie de connexions parmi les membres du groupe de
replication.

Cette topologie requiert au moins 3 membres dans le groupe de réplication. Les
membres spoke sont connectés a un ou deux hubs. Cette topologie est adaptée
aux scenarios de publication ol les données proviennent du membre hub et se
repliqguent sur les membres spoke.

(® Maille pleine

Dang cette topologie, chague membre est répliqué avec tous les autres
membres du groupe de réplication. Cette topologie est surtout adaptée lorsguiil
existe au plus dix membres dans le groupe de réplication.

() Aucune topologie

Sélectionnez cette option si vous souhaitez creer une topologie personnalisee
une fois | Assistant terminé. Aucune réplication ne peut s'effectuer tant que vous
n'avez pas créé la topologie personnalisée.

« Compléete ». Les modifications seront ainsi synchronisées en temps réel sans limitation de débit.

Etapes :

Mom du groupe de réplication
et du dossier répliqué

Bligibilité de réplication
Membre principal
Sélection de topologie

Planffication du groupe de
réplication et bande passante

Veérfier les paramétres et créer
le groupe de réplication

Corfimation

Sélectionnez la planification de réplication et la bande passarte & utiliser par défaut
pour toutes les nouvelles connexions dans le groupe de réplication.

(® Répliguer en continu & |'aide de la bande passante spécifiée

|tilisez cette option pour activer la réplication 24 heures sur 24 et sept jours
sur sept, avec la bande passante suivante :

Bande passante :

() Répliquer aux jours et heures spécifiés

|Kilisez cette option pour spécifier les jours et heures de réplication par
défaut. La planffication de réplication inttiale n'a pas d'intervalles de
replication. Yous devez en créer au moins un pour que la réplication puisse
avoir lieu.
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Un récapitulatif affiche I'ensemble des parameétres : dossier « \\oasis.local\Partages\Commun », membres
SRV-G-DFS01 et SRV-P-DFS01, chemins d'acces « 0:\OASIS\O_Commun » sur chaque serveur, et cible
principale SRV-P-DFSO01.

Etapes : Wous avez sélectionné les paramétres suivants pour le nouveau groupe de
réplication. Siles paramétres sont comects, cliquez sur Créer pour créer le groupe

Mom du groupe de réplication de réplication. Pour changer un paramétre, cliquez sur Précédent ou sélectionnez

et du dossier répliqué
Eligibilité de réplication
Membre principal
Sélection de topologie

Planification du groupe de
réplication et bande passante

Vérfier les paramétres et créer
le groupe de réplication

Confirmation

Etmes s

Mom du groupe de réplication
et du dossier réplique

Bligibilité de réplication

Membre principal

la page appropriée dans le volet d'orentation.

Paramétres du groupe de réplication

Dossier
voasis local\Partages Commun

Mom du groupe de réplication
oasis local\partages\commun

Domaine du groupe de réplication
oasis local

Membres du groupe de réplication (2) :
SRV-G-DFS01
SRV-P-DFS01

Mom du dossier répliqué :
Commun

Chemins d'acceés des dossiers répliqués :
SRVYG-DFS0T  OMOASISWD_Commun
SRV-P-DFS0T : OMOASISWD_Commun

Cible de dossier principale :
SRV-P-DFS01

':0:' Vous avez terming | Assistant Reéplication de dossier avec succés.

« Précédent Annuler

La création du groupe de réplication se termine avec succés (toutes les taches au statut « Réussite »).

Sélection de topologie '.I'_.?che Statut

(& Créer le groupe de réplication. Réussite

Planification du groupe de a . droup P o
réplication et bande passante ﬂ Créer les membres. Réussite
; . i @ Mettez 4 jour a sécunité du dossier. Reussite

Verfier les paramétres et créer ﬂc . dossier réoligus Réussit
le groupe de réplication réer un dossier répliqué. eussite
o '.@'Créer des objets d appartenance. Reussite
Confimmation ﬂ Mettre & jour les proprigtés du dossier. Reussite
% Créer les connexions. Réussite

v, Pour définir une taille suffisante pour le quota de dessier intermédiaire
pour empécher la réplication de ralentir ou de s'arréter, vous devez

prendre en compte |a taille des fichiers a répliquer. Pour plus
dinformations, reportez-vous au guide doptimisation des dossiers

intermedizires.
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Un message informe que la réplication ne commencera pas immédiatement : il faut attendre que la

configuration soit propagée a tous les membres via la réplication Active Directory.

Délai de réplication >

AR La replication ne commencera pas tant que la configuration n'est pas recueillie par
|les membres du groupe de réplication. Le temps nécessaire & cette opération dépend

de la latence de réplication des services de domaine Active Directory ainsi que de la
fréquence d'intermogation.

Me plus afficher ce
O message

Dans la console DFS, le dossier répliqué « Commun » apparait bien dans la section « Réplication », li

I'espace de noms « \\oasis.local\Partages\Commun ».

% DFS Management

v D‘éw.g Espaces de noms ————
v i \\oasislocal\Partages Appartenances Connexions Dossiers répliqués  Délégation
&% Commun 1 entrées
EI:" E;:r:oble Etat | Dossier répliqué | Statut de la publication | Chemin d'accés de I'espace ...
- % Réplil:;c‘ation Commun Publié sur l'espace de noms

-@ oasis.local\partages\commun

“\oasis local\Partages \Commun

ié

On peut vérifier dans I'onglet « \\oasis.local\Partages » — « Commun » — « Réplication » que les deux

serveurs sont bien actifs et que le dossier est répliqué entre eux.

) St de a vhgiecation - vdghcation aves [ réphcaton CFS
Pour géver s réplication OFS, pooédes ou raspe de réglcation

Statut de Fappartensnce Membre

Dossier réphiqué

| —

Quets intermediaire

SAVGDFST
SAVPOFS0!

A
A

Afichage
Nouvele fendtre
¥ o

a
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Pour étendre la réplication sur un autre site tel que Lille, cliquer sur « ajouter une nouvelle cible de
dossier » sur le dossier « Commun » pointant vers « \\SRV-L-DFS01\OASIS\O_Commun », en

sélectionnant la topologie « Maille pleine sur tous les membres ».
(Il faut d'abord créer le dossier partagé en local sur le serveur du site Lille)

MNouvelle cible de dossier

Dossier :

|Comm|.|r1

Chemin d'accés de |'espace de noms :

|\\oasis.Iocal\F‘artages\Commun

Chemin d'acceés a la cible de dossier

| WWSRV-L-DFS01WOASISNWD_Commun

Exemple : “\ServeurDossier partagé'Dossier

Parcourir...

Ajouter cette cible de dossier au groupe de réplication a |'aide de la topologie

suivante

() Connexion bidirectionnelle simple sur :

(® Maille pleine surtous les membres

() Connexions personnalisées :

Rechercher les dossiers partagés

Serveur

Parcourir les dossiers partagés sur SRV-L-DFS01 et sélectionner « 0_Commun ».

SRV-L-DFS01

Afficher les dossiers partagés

Dossiers partages :

Annuler

a

Parcourr...

=Ly OASIS

-1
-1 Lile

L Partages

Mouveau dossier partage...

Annuler
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Le dossier « Commun » dispose désormais de trois cibles actives : SRV-G-DFS01 (Grenoble), SRV-L-DFS01
(Lille) et SRV-P-DFSO01 (Paris).

7 DFS Management Commun
~ 24 Espaces denoms =
v 3 \oasislocal\Partages || Cbles de dossier Réplicaton

&2 Commun @ Swtutde la réplication : réplication aves |a réplication DFS.

55 Grenoble Pour gérer la réplication DF S, zccédes au greupe de réplication

& Lille

a5 Paris Jerirées

Y Replicati =
~ & Replication Etat | Chernin d'accés local | Statut de I [ Membre [T | Quota
© Dossier répliqué : Commun (3 éléments)

0:0ASIS\0_Commun Aciivé SRVG-DFSO1 Commun 40060
0:0ASIS\0_Commun Active SRVALDFSO1 Commun 40060
0:\0ASIS\0_Commun Active SRVP-DFS01 Commun 40060

Dans l'onglet « Connexions » du groupe de réplication, on retrouve les six connexions en maille pleine :
chaque serveur réplique vers les deux autres de maniére bidirectionnelle.

%% DFS Management oasislocal\partages\commun _(aasis local)
v 2 Espaces denoms
~ o \voasis g Connexions D¢ Déiégation
&% Commun Bertrées
 Grenoble : : - - -
= Lille Etat | Membre d'envoi | Statut de la connexion | site d'envoi | Membre de réception | Type de planification | site de réception
&
i Paris B Membre d'envoi: SRV-G-DFS01 2 éléments)
~ & Replcation SRVG-DFSO1 Activée Grenoble SRV-L-DFS01 Planfication du groupe de répiication Lile
SRVGDFSO! Activée Grenble SRV-P-DFSO1 Planification du groupe de répication Pars
B Membre d'envoi: SRV-L-DFS01 2 éléments)
SRVLDFS01 Actvée Lile SRUGDFSO1 Planfication du groupe de répition Grenable
SRVLDFS01 Actvée Lie SRVP-DFSO1 Planfication du groupe de répieation Fars
Bl Membre d'envoi: SRV-P-DFSO1 (2 éléments)
SAVP-DFSO1 Adtivée Pars SAVGDFSO! Plenfication du groupe de réplication Grenable
SAVP-DFSO1 Actée Pans SAVLDFSO1 Planfication du groupe de réplcation Lile

Afin de restreindre la visibilité des dossiers selon les sites, il est possible de configurer des autorisations
d'affichage explicites sur chaque dossier DFS. Clic droit sur le dossier — « Propriétés »

v 4 Espaces de noms
v 4 \\oasis.local\Partages Cliles de doesier. [Fiy
#% Commun 1 enfrées
2 GPO
a1 Grenoble

Al Ajouter une cible de dossier...

Renommer le dossier...

)]

S & Réplic Déplacer le dossier...
2@ 03 Répliquer un dossier...

&03

Affichage >
Nouvelle fenétre a partir d'ici

Couper
Supprimer
Actualiser

[ SR
Aide
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Aller dans l'onglet « Avancé », puis sélectionner « Définir des autorisations d'affichage explicites sur le

dossier DFS », cliquer sur « Configurer les autorisations d’affichage ».
Proprietés de : Grenoble
Général Références Avance

Spéciiez la fagon dont les espaces de noms DFS contrdlent quels sont
les utlisateurs autonseés a afficher ce dossier. Par defaut, les
autonsations sont hénées du systéme de fichiers local du serveur
d'espaces de noms, ce qui corfére A tous les utilsateurs du domaine
|'adorisation d afficher |'ensemble des dossiers de l'espace de noms

(O kiiser les autorisations héritées du systéme de fichiers local

(®) Définir des autonsations d'afichage explctes surle dossier DFS

. C_orﬁgumr les autonsabtions d ‘affichage

Attribuer les droits de lecture au groupe Domaine Local correspondant au site. Par exemple, pour le dossier

« Grenoble », seul le groupe « DL_G_L » aura un droit de lecture, ce qui empéchera les utilisateurs des

autres sites de voir ce dossier dans |I'espace de noms.
Autonisations pour Grenoble x
Sécurté

Noms de groupes ou d utilisateurs -
B DL _G_| (0ASIS\DL_G_L)

Autarisations pour DL_G_L Autorizer  Refuser
Lecturs 1 O

Infomations sur le contrile d'acces et les sutorsations

0K Annidler Ppphauer
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Sur le serveur de Grenoble (SRV-G-DFS01), on retrouve les dossiers « Commun » et « Grenoble » sur le
disque OASIS.

c L) » CePC > OASIS(O) »

lorm Madifié le
Commun 2/02/2026 15:38
+_ Grenoble 12/02/2026 14:47
Sur le serveur de Paris (SRV-P-DFS01), on retrouve les dossiers « Commun » et « Paris ».
CePC » OASIS(0O:) »
o MNom Modifié le

s Commun 12/02/2026 1

a2 Pans 12/02/2026 14:49

Chaque site dispose ainsi de son dossier local (visible uniquement par les utilisateurs du site) et d'un
dossier commun répliqué sur I'ensemble des sites. Les utilisateurs accédent a I'ensemble des données via
le chemin unique « \\oasis.local\Partages », sans avoir besoin de connaitre le serveur physique qui
héberge les fichiers.
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7.1. Conclusion

L'espace de noms DFS \\oasis.local\Partages est accessible depuis les postes clients des quatre sites. Les
deux serveurs d'espaces de noms SRV-P-DFS01 et SRV-G-DFSO01 sont actifs et assurent la disponibilité
locale de I'espace de noms sur leurs sites respectifs.

Les dossiers Paris et Grenoble sont correctement visibles depuis le chemin DFS unifié et redirigent de
maniére transparente vers le serveur physique du site correspondant. Les autorisations d'affichage
explicites configurées sur chaque dossier garantissent que les utilisateurs d'un site ne voient pas les
dossiers des autres sites dans I'espace de noms.

La réplication DFSR du dossier Commun a été validée entre tous les sites : une modification effectuée sur
SRV-P-DFS01 est bien répliquée sur SRV-G-DFS01 dans les délais attendus. Les connexions en maille
pleine sont visibles dans la console DFS et toutes les cibles du dossier Commun sont actives.

Les autorisations AGDLP sont fonctionnelles : un compte utilisateur membre de DL_OASIS_L accéde bien
au partage en lecture.
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8. Modé¢le de Tiering

Le modele de tiering est un modele de sécurité Active Directory recommandé par Microsoft et I'ANSSI. II
segmente les comptes et ressources en niveaux (Tiers) afin de contenir les escalades de privileges et les
mouvements latéraux en cas de compromission d'un compte.

Le principe fondamental est simple : un compte d'administration ne peut se connecter qu'aux systémes de
son propre tier. Un administrateur du Tier 0 ne peut pas se connecter sur un poste du Tier 2, et
inversement. Cela empéche qu'un attaquant ayant compromis un poste utilisateur puisse récupérer des
identifiants d'un administrateur ayant accés aux contr6leurs de domaine.

L'infrastructure est découpée en quatre niveaux :
- Tier 0: serveurs critiques (contréleurs de domaine) et leurs administrateurs. C'est le niveau le plus
sensible.
- Tier 1: serveurs applicatifs (fichiers, supervision, déploiement, etc.) et leurs administrateurs.
- Tier 2: postes de travail, comptes utilisateurs et administrateurs locaux.
- Tier Legacy : serveurs et postes de travail qui ne sont plus supportés (anciennes versions de Win-
dows, systéemes obsoletes).

TIER O TIER 1

Serveurs critiques et leurs Serveurs applicatifs et leurs
administrateurs. administrateurs.

TIER 2

Postes de travail, comptes utilisateurs et
leurs administrateurs.

La mise en place du tiering repose sur une organisation rigoureuse des unités d'organisation (OU). Deux
OU principales sont créées a la racine du domaine :

- _ADMINISTRATION : contient la partie administration (comptes admins, groupes d'administration,
délégations) organisée par tier (TO, T1, T1L, T2, T2L).

- _PRODUCTION : contient les objets de production (serveurs, postes de travail, utilisateurs, groupes)
organisés par tier.

Dans notre cas nous n‘aurons pas a nous occuper des Tiers Legacy.
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: Utilisateurs et ordinateurs Active Directory [SRY-P-DC01.casis.local]
| Requétes enregistrées

v 4 oasislocal
w (2| _ADMIMISTRATION

2| _IMNFRA
2| _OASIS
w (3| _PRODUCTION

a| TO

A l'intérieur de chaque tier de production, on crée des sous-OU par type d'objet. Pour les tiers serveurs
(TO, T1,), on retrouve : Servers, Groups et Services. Pour les tiers utilisateurs (T2), on retrouve :
Workstations, Users et Groups.

Cette séparation permet d'appliquer des délégations de contrdle granulaires sur chaque type d'objet.

w (2| _PRODUCTION

w 3| T0
o | Servers
w 3] T
o | Servers
2| Groups
2| Services
w 3| T2

2| Workstations
2| Users
3| Services

Chaque tier dans _ADMINISTRATION posséde les sous-OU suivantes :
- Admins : contient les comptes d'administration du tier.
- Groups : contient les groupes de réles et une sous-OU « Delegations » pour les groupes de déléga-
tion de controle.
- Devices : contient les postes d'administration du tier.

v 33 oasis.local
w (2] _ADMIMISTRATION

L

2| Admins

o

w (3| Groups
2| Delegations
w 3] T
2| Admins
w (3| Groups
2| Delegations
w 3] T2
2| Admins
w (3| Groups
2| Delegations
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Un compte d'administration dédié est créé par personne et par tier (cela dépend des missions de
I'administrateur). Par exemple, pour un administrateur
« AF » :

- t0_af dans _ADMINISTRATION/TO/Admins (accés aux DC uniqguement)
- t1_afdans _ADMINISTRATION/T1/Admins (accés aux serveurs applicatifs)
- t2_af dans _ADMINISTRATION/T2/Admins (accés aux postes de travail)

Ces comptes sont distincts du compte utilisateur standard de la personne. Cela garantit une séparation

claire entre les activités d'administration et les activités quotidiennes.

Mouvel objet - Utilisateur et

';_}J Créerdans : oasis local/_ADMINISTRATION,T0/Admins

Mom : |

Prénom : |TI]I CcC | Initiales I:I
|
|

Mom complet - |TD cC

Mom d'ouverture de session de |'utilisateur
|tD_::c

| @oasis local w

Mom d'ouverture de session de | 'utilisateur (antéreur 8 Windows 2000) :
|DF-.SIS\ | |t|}_::c

: Précédent Annuler

v ] _ADMINISTRATON A || Nom N Type
v 3] TD _ 2,10 MM Utilisateur
i_- Admins %T[] cC Utilisateur
v 2] ?’””F’S 2, 10 AF Utilisatewr

o | Delegations

)

w 3| Tl 'Y

1 MNom Type
3 Admins 2,71 MM Utilisateur
v (@ f_mgpls . 2 Tcc Utilisateur
o 2| Uelegations E,_T“I AF Utilisateur
w @3] T2 A | Mom N Type
3 Admins 2,72 MM Utilisateur
v & ?FDEFIS . R 1cc Utilisateur
2| E| EQE 1ons i -
o mcos %gﬁﬁkF Utilisateur
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Ce role est le plus privilegié. Il permet de gérer tout le Tier associe: la partie Production et la partie Administration.
Il permet de créer, modifier et supprimer des objets ordinateurs, des groupes, des comptes de services, des
utilisateurs (y compris d'administration).

Administrators
+ Cerole permet de gérer uniquement la partie Production associé au Tier.

« |l permet de créer, modifier et supprimer des objets ordinateurs, des groupes, des comptes de services, des
utilisateurs ,etc.

Operators

+ Cerdle n'a aucun droit dans I'AD.
+ |l permet uniguement d'étre administrateur local d'une ou plusieurs machines.

Pour chaque tier (sauf le Tier 0), on crée quatre groupes :
- GG-T{x}-Managers (Groupe Global)
- GG-T{x}-Administrators (Groupe Global)
- GG-T{x}-Operators (Groupe Global)
- GDL-T{x} (Groupe Domaine Local) : regroupe les trois groupes globaux ci-dessus.

Les administrateurs sont ajoutés dans les groupes correspondant a leur responsabilité.

v [E T A 1| Morm N Type
:%I Admins :%GG—T'I—Operatu:urs Groupe de sécurité - Global
. 21 Groups :%GG-ﬂ-Managers Groupe de sécurité - Global
= :IIJN;:A %GG-T“I -Administrators Groupe de sécurité - Global
5 _OASIS %GDL-T“I Groupe de sécurité - Domaine local
% GREMORIF 12 Delegations Unité d'organisation
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Les trois groupes globaux sont imbriqués dans le groupe Domaine Local du tier, conformément a la
méthode AGDLP.

Propriétés de : GDL-T1

Général Membres  Membre de  Gérépar Objet  Sécuité  Editeur d'attributs

Membres :

Mom Dossier Services de domaine Active Directory

EE,GG-TH-'-J:Imin... oasis local/_ADMINISTRATION/T1/Groups
EE,GG-TLMana... nasis local/_ADMINISTRATION/T1/Groups
EE,GG-TLOperat... oasis local/_ADMINISTRATION/T1/Groups

Proprietés de: GG-T1-Managers

Général Membres  Membre de Géndpar Objet  Sécurté  Editeur d'attributs

Membres :
Mom Dossier Services de domaine Active Directary
?_; T1 AF oasis local/_ADMINISTRATION/T1/Admins
?_;. T1CC oasis local/_ADMINISTRATION/T1/Admins
?_;. T1 MM oasig local/_ADMINISTRATION/T1./Admins

Le Tier 0 étant la partie la plus critique de I'infrastructure, sa configuration est différente. Il suffit de créer :
- Un groupe Domaine Local GDL-TO

- Un groupe Global GG-TO-Managers
Il n'y a pas d'Administrators ni d'Operators au Tier 0 : les quelques administrateurs habilités sont tous
Managers. Le groupe GG-T0O-Managers est ajouté au groupe « Administrateurs du domaine » et dans GDL-
TO.

v Fd oasislocal

:%GG-TD-Managers Groupe de sécurité - Global
Vo :%DMlNISTRAﬂON %GDL—TD Groupe de sécurité - Domaine local
V= :?Admms [Z] Delegations Unité d'organisation
~ 3| Groups
2| Delegations
3| Devices

Propriétés de : GG-T0-Managers

Général Membres Membre de  Géré par Objet  Sécurté  Editeur d'attributs

Membre de :

Mom Dossier Services de domaine Active Directory

Adming du domaine oasis local/Users
GOL-TO oasis local/_ADMIMNISTRATIONT0/Graups

Page 78 sur 133



l Dossier E6 :
I l ADDS-DHCP-DNS-DFS/DFSR-TIERING-LAPS

Important :

Cette approche est fonctionnelle mais n'est pas recommandée sur le long terme. Placer le groupe GG-TO-
Managers dans « Admins du domaine » accorde un acces permanent au plus haut niveau de priviléges du
domaine, ce qui va a I'encontre du principe du moindre privilege et augmente la surface d'attaque en cas
de compromission.

Des approches plus robustes existent, notamment le JIT (Just-In-Time Administration) qui n'accorde les
droits élevés que temporairement a la demande (via MIM/PAM ou des solutions tierces), ou encore le
maintien du groupe « Admins du domaine » vide en permanence, en n'y ajoutant un compte que
ponctuellement lorsqu'une opération I'exige. L'utilisation de PAW (Privileged Access Workstations) dédiés et
durcis renforce également la sécurité du Tier 0.

Dans le cadre de ce projet, la configuration actuelle a été mise en place a des fins de fonctionnalité et de
démonstration, mais elle constitue un axe d'amélioration prioritaire pour renforcer la sécurité du Tier 0.

Les groupes de délégation permettent d'attribuer des permissions granulaires sur les OU. Pour chaque tier
(sauf le T0O), on crée 6 groupes de type Domaine Local dans I'OU Delegations :

3 groupes pour la Production :
- GDL-T{x}-PRD-DELEG-COMPUTER-FULLCONTROL

- GDL-T{x}-PRD-DELEG-GROUP-FULLCONTROL
- GDL-T{x}-PRD-DELEG-USER-FULLCONTROL

3 groupes pour I'Administration :
- GDL-T{x}-ADM-DELEG-COMPUTER-FULLCONTROL

- GDL-T{x}-ADM-DELEG-GROUP-FULLCONTROL
- GDL-T{x}-ADM-DELEG-USER-FULLCONTROL

Chaque groupe représente un type d'objet (Computer, Group ou User) et sera utilisé pour déléguer le
controle sur I'OU correspondante.

~ i oasislocal A || Nom - Type Description

v [ _ADMINISTRATION %, GDL-T1-PRD-DELEG-USER-FULLCONTROL Groupe de sécurité - Domaine local Member of this group have "full control” rights...
A '_FD %GDL-T‘W -PRD-DELEG-GROUP-FULLCONTROL Groupe de sécurité - Domaine local Member of this group have "full control” rights...
. ;’ ::::; %GDL—T\ -PRD-DELEG-COMPUTER-FULLCONTROL  Groupe de sécurité - Domaine local Member of this group have "full control” rights...
- 3] Delegations %GDL-T‘W -ADM-DELEG-USER-FULLCONTROL Groupe de sécurité - Domaine local Member of this group have "full control” rights...
= D_ew.:es %GDL-T\ -ADM-DELEG-GROUP-FULLCONTROL Groupe de sécurité - Domaine local Member of this group have "full control” rights...
v B -ﬁ %GDL—T‘W -ADM-DELEG-COMPUTER-FULLCONTROL  Groupe de sécurité - Domaine local Member of this group have "full control” rights...

2] Admins

w (3] Groups

.| Delegations
3] Devices
v @] T2

2| Admins

2] Groups

= Devices

Le Manager est membre des 6 groupes de délégation (3 Production + 3 Administration), car il doit pouvoir
gérer l'intégralité du tier.

Propriétés de : GG-T1-Managers ?

Général Membres Membrede Gérépar Objet Sécurté Edteur d'attributs

Membre de :
Nom Dossier Services de domaine Active Directory
GDL-T oasis Jocal/_ADMINISTRATION/T1/Groups

GDL-T1-ADM-DELEGLO... oasislocal/_ADMINISTRATION/T1/Groups/Delegations
GDL-T1-ADM-DELEGGR oasis Jocal/_ADMINISTRATION/T1/Groups/Delegations
GDL-T1-ADM-DELEG-USE... oasislocal/_ADMINISTRATION/T1/Groups/Delegations
GDL-T1-PRD-DELEG-COM... oasisJocal/_ADMINISTRATION/T1/Groups/Delegations
GDL-T1-PRD-DELEGGRO... oasislocal/_ADMINISTRATION/T1/Groups/Delegations
GDL-T1-PRD-DELEG-USE... oasisJocal/_ADMINISTRATION/T1/Groups/Delegations

Page 79 sur 133



l Dossier E6 :
I ' ADDS-DHCP-DNS-DFS/DFSR-TIERING-LAPS

L'Administrator est membre uniquement des 3 groupes de délégation Production, car il n'a pas vocation a
modifier les objets d'administration.

Propriétés de : GG-T1-Administrators

Général Membres Membrede Gérépar Objet Sécurté Edteur d'attributs

Membre de -
Nom Dossier Services de domaine Active Directory
GDL-T oasis local/_ADMINISTRATION/T1/Groups

GDL-T1-PRD-DE... oasislocal/_ADMINISTRATION/T1/Groups/Delegations
GDL-T1-PRD-DE... oasislocal/_ADMINISTRATION/T1/Groups/Delegations
GDL-T1-PRD-DE... oasislocal/_ADMINISTRATION/T1/Groups/Delegations

Reproduire la méme logique pour les autres tiers (T2).
Maintenant que tous les groupes sont créés, il faut configurer les permissions sur chaque OU de production
et d'administration. Par défaut, seuls les administrateurs du Tier 0 (Administrateurs du domaine) ont accés

a I'AD. La logique d'acces est la suivante : un compte d'administration ne peut agir que sur les objets de
son propre tier.

Les accés

Compte d’administration
Tier 2 => Systeme Tier 1

Compte d’administration
Tier 0 => Systeme Tier 2

Compte d’administration
Tier 1 => Systeme Tier 1

Pour configurer les permissions, effectuer un clic droit sur I'OU cible — « Délégation de contrdle »

~ [2] _PRODUCTIOM

W

: g

2| Servers
v 3] T
2| Groups

I Servers
Délégation de contréle...

£
rT.' |“-

| : Déplacer...

Rechercher...

Mouveau
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Ajouter le groupe de délégation correspondant. Par exemple, pour I'OU « Servers » dans
« _PRODUCTION/T1 », sélectionner « GDL-T1-PRD-DELEG-COMPUTER-FULLCONTROL ».

Ltiisateurs et groupes sélectionnés :

Ajouter,,, Supprimer
Sélectionnez des utilisateurs, des ordinateurs ou des groupes x|
|
Sélectionnez le type de cet objet
|des utilizateurs, des groupes ou Principaux de sécurité intégrés | Types d'ohjets...
A partir de cet emplacement -
|0f3515-|00f3| | Emplacements...

Entrez les noms des objets a sélectionner (exemples) :

FLmlaais Moms multiples trouvés
Plusieurs objets comespondent au nom GOL-T1-PRD. Sélectionnez un ou
plusigurs noms dans la liste, ou retapez le nom.
Avance...

Moms comespondarnts

Mom Mom d'ouverture de session (antérieur & Wind...

GOL-T1-PRD-DELEG-COMPUTER-FULLCONTROL  GDL-T1-PRD-DELEG-COMPUTER-FULLCON...
%GDL-T1—F‘HD—DELEG-GHOUF‘—FULLCO NTROL GDL-T1-PRD-DELEG-GROUP-FULLCONTROL
-.%GDL—T1—F‘HD—DELEG—USEH—FU LLCONTROL GDL-T1-PRD-DELEG-USER-FULLCONTROL

| < Précéds

Choisir « Créer une tache personnalisée a déléguer » afin de configurer des permissions.

(O Déléguer les tiches courantes suivartes :

[] Gérerles liens de stratégie de groupe A
[] Générer le jeu de strategie résubtant (Planfication)

[[] Générerle jeu de stratégie résultant (Ervegistrement)

[[] Créer. supprimer et gérer des comptes inetOrgPerson

[] Rénitiakiser les mots de passe inetOrgPerson et forcer la modfication ¢
[} Lire toutes les informations inetOrgPerson

< >

(@ Créer une tiche personnalisée a déléquer:

Page 81 sur 133



l Dossier E6 :
I ' ADDS-DHCP-DNS-DFS/DFSR-TIERING-LAPS

Sélectionner « Seulement des objets suivants dans le dossier », puis cocher le type d'objet correspondant
(ici « Objets Ordinateur »). Cocher également « Créer les objets sélectionnés dans ce dossier » et «
Supprimer les objets sélectionnés dans ce dossier ».
Type d'objet Active Directory ??]_&
=)

Indiquez |'étendue de la tiche que vous voulez déléguer. lL

Déléguer le contrile

() De ce dossier et des objets qui s'y trouvent. Déléguer aussi la création de nouveaux
ohjets dans ce dossier.

(®) Seulement des objets suivants dans le dossier :

[] Obijets oncRpe -
Ohjets Ordinateur

[] Objets Paramétres du site

[] Obijets Port de la ligison du site

[] Obijets posizAccount

Créer les objets sélectionnés dans ce dossier

Supprimer les objets sélectionneés dans ce dossier

B e Aide

Attribuer les autorisations : cocher « Générales » et « Spécifiques aux propriétés », puis sélectionner
« Lire », « Ecrire », « Lire toutes les propriétés » et « Ecrire toutes les propriétés ».

- - =
Autorisations Ay
Sélectionnez les autonisations que vous voulez déléguer. N s,

[

Afficher les autorisations -

Geénérales
Spécifiques aux propriétés
[ ] Création/suppression d'objets enfants spécifiques

Autorisations :

Lire P
Ecrire

[] Créertous les objets enfants

[] Supprimertous les objets enfants

Lire toutes les propriétés

Ecrire toutes les proprigtés W

< Précédent Annuler Aide
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Répéter cette opération pour chaque OU et chaque type d'objet :
- OU Servers / Workstations = groupe DELEG-COMPUTER-FULLCONTROL

- OU Groups - groupe DELEG-GROUP-FULLCONTROL
- OU Users/ Admins = groupe DELEG-USER-FULLCONTROL

Pour la délégation sur I'OU Groups, sélectionner le groupe GDL-T{x}-PRD-DELEG-GROUP-FULLCONTROL.

g [, ===

Lkilisateurs ou groupes

Sélectionnez un ou plusieurs groupes ou utilisateurs auxquels vous voulez 7 5
déléguer le contrdle.

|ttilisateurs et groupes sélectionnés :
£2 GDL-T1-PRO-DELEGGROUP-FULLCONTROL (OASISWGDL-T1-PRD-DEL... ‘

Choisir « Seulement des objets suivants dans le dossier », cocher « Objets Groupe » ainsi que « Créer les
objets sélectionnés dans ce dossier » et « Supprimer les objets sélectionnés dans ce dossier ».

Déléguer le contrdle :

() De ce dossier et des objets qui s'y trouvent. Déléguer aussi la création de nouveausx
objets dans ce dossier.

(®) Seulement des objets suivants dans le dossier :

[ ] Objets dynamicObject ”
[] Objets fiendyCountry

Objets Groupe

] Objets Groupe InteliMimor

[ ] Objets Groupe MSMG

[ ] Objets groupCf UnigueMames o

Créer les objets sélectionnés dans ce dossier

Supprimer les objets sélectionnés dans ce dossier

Dans les autorisations, cocher « Générales » et « Spécifiques aux propriétés », puis sélectionner « Lire », «
Ecrire », « Lire toutes les propriétés » et « Ecrire toutes les propriétés ».

- - [ .
Autorisations A
Sélectionnez les autorizations que vous voulez déléguer. N X

Afficher les autorisations

Générales
Spécifiques aux proprigtés
[ ] Création/suppression d objets enfants spécifiques

Autorisations :

[] Créertous les objets enfants A
[] Supprimertous les objets enfants

Lire toutes les proprigtés

Ecrire toutes les propristés

[ ] Envoyer &

[ ] Lire et &crire Options de messagerie et de téléphone I
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Pour les délégations sur les OU Users, sélectionner le groupe GDL-T{x}-PRD-DELEG-USER-FULLCONTROL.

. i
Liilisateurs ou groupes Fr-
Sélectionnez un ou plusieurs groupes ou utiisateurs auxquels vous voulez 7 5
déléquer le contrdle.

Litiisateurs et groupes sélectionnés :
&2 GDL-T1-PRD-DELEG-USER-FULLCONTROL (OASISYSDL-T1-PRD-DELE... |

Puis cocher « Objets Utilisateur », « Créer les objets sélectionnés dans ce dossier » et « Supprimer les
objets sélectionnés dans ce dossier ».

Type d'objet Active Directory ??j%“
i

Indiquez I'étendue de la tdche que vous voulez déléguer. |L

Deéléguer le contrdle :

(") De ce dossier et des objets qui s'y trouvent. Déléguer aussi la création de nouveaux
objets dans ce dossier.

(®)Seulement des objets suivants dans le dossier ;

[ ] Obijets shadowAccount ~
[ ] Obijets simple SecurityObiject

[] Objets Site

[] Objetz Sous-réseau

[ ] Objets Unité d'organisation

Objets |tilisateur o

Créer les objets sélectionnés dans ce dossier

Supprimer les objets sélectionnés dans ce dossier

Dans les autorisations, choisir « Spécifiques aux propriétés », puis sélectionner « Lire toutes les propriétés
», « Ecrire toutes les propriétés » ainsi que « Réinitialiser les mots de passe ».

B B 5
Autorisations Fi s
Sélectionnez les autonsations que vous voulez déléguer. 7 :

[

Afficher les autorisations

Geénerales
Spécfigues aux propriétés
[ ] Création/suppression d'objets enfants spécifiques

Autarisations

[ ] Créertous les objets erfants ~
[ 1 Supprimer tous les objets enfants

Lire toutes les proprigtés

Ecrire toutes les propriétés

[] Modffier le mot de passe

Réinttialiser le mot de passe W
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La méme logique s'applique pour les groupes de délégation de la partie Administration. Pour chaque tier,
répéter les opérations ci-dessus sur les OUs correspondantes en utilisant les groupes :

GDL-T{x}-ADM-DELEG-COMPUTER-FULLCONTROL,
GDL-T{x}-ADM-DELEG-GROUP-FULLCONTROL,
GDL-T{x}-ADM-DELEG-USER-FULLCONTROL.

] Utilisateurs et ordinateurs Activ 4 || Nom
| Requétes enregistrées & T1 MM
w i oasislocal %T“I cc
w (2] _ADMINISTRATION
- T1 AF
w g| TD %
2| Admins
2| Devices
o Groups
w 3] T
2| Admins
El Délégation de contréle...
- Déplacer...
w oo T2
= Rechercher...
Assistant Delégation de contrdle et
Likilizateuwrs ou groupes i
Sélectionnez un ou plusieurs groupes ou utilisateurs auxquels vous woulez 7 5
déléquer le contrdle. IL

Litiisateurs et groupes sélectionnés :
£ 5DL-T1-ADM-DELEG-USER-FULLCONTROL (OASISYGDL-T1-ADM-DELE.... |

Ajouter... Supprmer
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Assistant Délégation de contrdle >
Taches a déléguer f
Wous pouvez sélectionner des tdches communes ou personnaliser vos propres N s
taches. u_,

() Déléguer les tiches courantes suivantes :

[] Créer, supprimer et gérer les comptes d'Utilisateurs ~
[] Réinttializer les mots de passe utilisateur et forcer le changement de mi
[] Lire toutes les informations sur | utilisateur

[] Créer, supprimer et gérer les groupes

] Modifier |'appartenance & un groupe

[] Gérer les liens de stratégie de groupe

[ ] Générer le jeu de stratégie résultant (Planification) b
£ >

(®) Créer une tche personnalisée & déléguer

Assistant Delégation de contréle x
Type d'objet Active Directory r
Indiquez |'étendue de la tache gue vous voulez déléguer. ‘“IL "

Déléguer le contrle :

() De ce dossier et des objets qui 2’y trouvent. Déléguer aussi la création de nouveaus
objets dans ce dossier.

(®) Seulement des objets suivants dans le dossier :

] Objets shadowAccount "
[] Obijets simple SecurityObject

[ ] Obiets Site

[ ] Obijets Souséseau

[ ] Obijets Unité dorganisation

Ohbjets Utilizateur Y

Créer les objets sélectionnés dans ce dossier
Supprimer les objets sélectionnés dans ce dossier

= Precedent ennicx Aide
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Autorizations
Sélectionnez les autonsations que vous voulez déléguer.

Afficher les autorisations :

Générales
Specifigues aux proprigtés
[ ] Création/suppression d objets enfants spécifiques

Autorisations :

[] Créertous les objets enfants P
[] Supprimertous les objets enfants

Lire toutes les proprigtés

Ecrire toutes les proprigtés

[] Modifier le mot de passe

Réinitialiser le mot de passe v

Avant de configurer les GPO de restriction, il faut donner aux Managers de chaque tier le droit de lier des
GPO sur leurs OUs.

Dans I'onglet « Délégation » de chaque OU (_PRODUCTION/T1, _PRODUCTION/T2, etc.), ajouter le groupe
GG-T1-Managers ou GG-T2-Managers avec l'autorisation « Lier les objets GPO ».

|5 Gestion de stratégie de groupe T2
v & F?re[’; : DESII5.|DCE| Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
v omaines
fﬂ 5 oasislocal Les groupes et utilisateurs suivants ot |'autorisation sélectionnée pour cette unité d'organisation.
5| Default Domain Policy Autorisation :
2| _ADMINISTRATION Lier les objets GPO e
:.—_- _INFRA Groupes et utilisateurs
w (32| PRODUCTION =
= T MNom
1 T 52, Administrateurs
v BT Felﬂ.dministrateurs de I'entreprise (0ASIS Administrateurs de |'entreprize)
J 0_0CS_Deploiement ﬂﬁdmins du domaine (JASIS \Admins du domaine)
5/ O_Wazuh_Deploiement 82 Systéme
s/ U_Lecteur_Reseau
'J U_Wallpaper AJOUTED Un Utisateur ou un groupe
2| Groups
2] Users Nom de groupe ou d'utilisateur :
v [Z] Workstations 0ASIS\GG-T2-Managers Parcourr...
=/ 0_T2_Administrateur_Disable
=/ O_T2_LAPS Autorisations
=/ 072 LocalAdmin Ce conteneur et tous les corteneurs enfants w
=/ 0_T2_LoginRestriction
:'_., GREMOBLE oK i
2| LILLE
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T

Objets de stratégie de groupe ligs  Hértage de stratégie de groupe  Delegation
Les groupes et utilisateurs suivants ont I'autorisation sélectionnée pour cette unité d'organisation.

Autorisation :
| Lier les objets GPO ~

Groupes et utilisateurs

Mom

B2, Administrateurs

gﬂdministmteurs de I'entreprise (OASIS " Administrateurs de |'entreprise)
B&Mmins du domaine [OASIS Admins du domaine)
B&EGG—T'I—Managers [DASISNGG-T1-Managers)

12 Systéme

Les GPO de tiering reposent sur un principe simple : une GPO d'interdiction de connexion est créée par
tier, interdit les différents types de connexion (locale, RDP, service, tache planifiée) et s'applique
uniqguement aux comptes d'administration.

Les QPO de tiering

Une GPO Interdit les S'applique
d'interdiction de différents types uniguement pour

connexion par de connexion les comptes
I (local, RDP,etc). d'administration
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Dans la console « Gestion de stratégie de groupe », créer une GPO par tier et la lier aux OUs
correspondantes :

- O_TO_LoginRestrictions : liée a _ADMINISTRATION/TO/Devices et _PRODUCTION/TO/Servers
O_T1_LoginRestrictions liée a _ADMINISTRATION/T1/Devices et _PRODUCTION/T1/Servers
O_T2_LoginRestrictions : liée a _ADMINISTRATION/T2/Devices et PRODUCTION/T2/Workstations

ADMIMISTRATION

4
™

;] O_T2_LoginRestrictions
2| Groups
| _INFRA
PRODUCTION
110

W

<
[T

| Servers
;] O_T0_LoginRestrictions

<

1T

W

o Groups
~ 2] Servers

i/ O_T1_Administrateur_Disabl
=] O_TI_LAPS

i/ O_T1_LoginRestrictions
Services

0_0C5_Deploiement
0_Wazuh_Deploiement

i) U_Lecteur Reseau
U_Wallpaper

2| Groups

| Users

o | Workstations

i/ 0_T2_Administrateur_Disabl
=] O_T2_LAPS

i/ 0_T2_LocalAdmin

;] O_T2_LoginRestrictions
o | GREMOBLE
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Pour éditer une GPO, effectuer un clic droit — « Modifier ».

v @R 82, Utiligate
a;] 0_0C5_Deploiement
a:] O_Wazuh_Deploiement
i U_Lecteur Reseau
= U_Wallpaper
2| Groups
2| Users
w 2| Workstations
= 0_T2_Administrateur_Disabh
= 0O T2_LAPS
= 0 T2 _Local&dmin
[ O_T2_LoginRestrictions

Madifier...

Appliqué

[
L
gl !
rv’ Lien active
f

Enregistrer le rapport...

» 2| Domain Co _
- *
=] Default Affichage
v [} Objets de Mouvelle fenétre a partir d'ici
[5] Default Supprimer
=/ Default -
=7 0.0Cs. ENCMIMer
I 0 55D Actualiser
SO0l e

LI T s Y

Se rendre dans Configuration ordinateur — Stratégies — Parameétres Windows — Paramétres de sécurité —
Stratégies locales — Attribution des droits utilisateurs.

_: Stratégie O_T2_LoginRestrictions [SRV-P-DC01.OASIS LOCAL]
w il Configuration ordinateur
w [ Stratégies
| Paramétres du logiciel
w [ | Paramétres Windows
~| Stratégie de résolution de noms
|| Scripts (démarrage/arret)
w -21'_:_|I Parameétres de sécurité
F Stratégies de comptes
W _J_'j Stratégies locales
| Stratégie d'audit
j Attribution des droits utilisateur
5| Options de sécurité
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Pour le Tier 1, ajouter dans chaque paramétre d'interdiction de connexion les groupes GDL-T0, GDL-T1,
GDL-T2, DnsAdmin, Administrateurs de I'entreprise, Administrateurs du schéma et Admins du domaine.

| Générer des audits de sécurité Propriétés de: Interdire I'acceés a cet ordinateur 8 partir du...

| Gérer le journal d'audit et de sécurité

Interdire I'accés a cet ordinateur a partir du réseau Parametre de stratégie de sécurité  Expliquer
| Interdire I'ouverture d'une session locale

. . . E Interdire |'accés & cet ordinateur & partir du réseau
| Interdire I'ouverture de session en tant que service ?E' P
| Interdire I'ouverture de session en tant que tache s

| Interdire I'ouverture de session par les services Bureau a dist... Définir ces paramétres de stratégie :

Modifier Fheure systéme OASIS Administrateurs de |'entreprise

| Madifier les valeurs de I'environnement du microprogramme OASIS \Administrateurs du schéma
| Modifier un nom d'objet 0ASIS \Admings du domaine
sronnome oS - OASIS\DsAdrins
| Obtenir un jeton d'emprunt d'identité pour un autre utilisat... OASIS\GDL-TO
| Quwrir une sessicn en tant que service OASISMGDL-T1
| Quvrir une session en tant que tache
| Performance systéme du profil
| Permettre a l'ordinateur et aux comptes d'utilisateurs d'étre ...
| Permettre 'ouverture d'une session locale
| Prendre possession de fichiers ou d'autres objets
| Processus unique du profil I Ajouter un utilisateur ou un groupe... Supprimer
| Interdire I'accés & cet ordinateur & partir du réseau CASIS\GDL-T1,0ASIS\GDL-TO, OASIS\DnsAdmins, OASISVAdmins du demaine, OASISVAd...
| Interdire I'ouverture d'une session locale QASIS\GDL-T1, OASIS\GDL-TO, OASIS\DnsAdmins, OASISVAdmins du domaine, OASIS\Ad...
| Interdire I'ouverture de session en tant que service QOASIS\GDL-T1,0A5I5\GDL-TD, OASIS\DnsAdmins, OASISVAdmins du domaine, OASIS\Ad...
| Interdire I'ouverture de session en tant que tache QASIS\GDL-T1,0ASIS\GDL-TO, OASIS\DnsAdmins, OASISVAdmins du domaine, OASIS\Ad...

| Interdire I'ouverture de session par les services Bureau & dist...  OASIS\GDL-T1,0ASIS\GDL-T0, OASIS\DnsAdmins, OASIS\WAdmins du domaine, QASIS\AG...
Répéter la méme opération pour les GPO des autres tiers.
Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes >

Sélectionnez le type de cet objet :

|des utilisateurs, des comptes de service, des groupes ou Principaux de sécurite iI'TtE| Types d'objets...

A partir de cet emplacement :

|nasis.lucal | Emplacements...

Ertrez les noms des objets a sélectionner (exemples) :

GOL-TO; GOL-T2; DnsAdmins ; Administrateurs de |'entreprise ; Weérifier les noms
Administrateurs du schéma : Admins du domaine]

Avance... Annuler
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Pour vérifier le bon fonctionnement des GPO de tiering, effectuer les tests suivants depuis un poste du tier
T2.
Premier test : connexion avec un compte Administrateur du domaine :

Tenter de se connecter sur un poste T2 avec le compte OASIS\Administrateur.

Autre utilisateur

OASIS\Administrateur

Connectez-vous & OASIS

La tentative doit étre bloquée avec le message : « La méthode de connexion que vous tentez d'utiliser
n'est pas autorisée. Pour plus d'informations, contactez votre administrateur réseau. »

Autre utilisateur

La méthode de connexion que vous tentez d'utiliser n‘est pas autorisée. Pour plus d'informations, contactez votre administrateur réseau.
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Second test : connexion avec un compte administrateur du tier T2 :
Se connecter sur le méme poste avec le compte t2_af. La session s'ouvre normalement le compte T2 est
bien autorisé sur les machines de son tier.

12 AF

Bienvenue

La configuration des acces est fonctionnelle. Il est impossible de se connecter avec un administrateur d'un
tier plus élevé. De méme, un administrateur d'un tier inférieur au TO ne peut pas se connecter sur les DC
car il n'est pas administrateur du domaine.

S'assurer que les deux GPO par défaut Default Domain Controllers Policy et Default Domain Policy sont
bien appliquées depuis la console « Gestion de stratégie de groupe » — « Objets de stratégie de groupe ».

w | o Objets de stratégie de groupe
" Default Domain Controllers Pelicy
.= Default Domain Policy

Gestion des stratégies de groupe et

sont incohérentes avec celles d'Active Directary, 1l est
recommandé de rendre ces autorisations cohérentes, Cliquez
sur QK pour rendre les autorisations de SYSVOL identiques a
celles d"Active Directory.

o Les autarisations de cet objet GPO dans le dossier 5YSVOL
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Désormais, il faut faire en sorte que les administrateurs soient administrateur local des postes qu'ils ont a
administrer. Pour cela, créer un groupe GG-T2-LocalAdmins dans _ADMINISTRATION/T2/Groups et y
ajouter les utilisateurs devant disposer des droits d'administrateur local sur les machines du Tier 2.

v (2] _ADMINISTRATION || Nom - Type
v -l:lD . i Delegations Unite d'organisation
%I Adnjms %GDL-E Groupe de sécurité - Domaine local
. i" E:LC:: 82 GDL-T2-LAPS-PWD-READ Groupe de sécurité - Domaine local
v E T %GG-E-Administrators Groupe de sécurité - Global
&l Admins EEGG-'E-LDCEIAdmins Groupe de sécurité - Global
E] Devices %GG-E-Managers Groupe de sécurité - Global
5 [Z] Groups %GG—E—Operators Groupe de sécurité - Global
w (3] T2
2] Admins
2] Devices
» || Groups

Dans la console « Gestion de stratégie de groupe », créer une GPO liée a I'OU
_PRODUCTION/T2/Workstations nommée O_T2_LocalAdmins.

w @] T2
mn 0_OC5 Deploiement
w O_Wazuh_Deploiement
w U_Lecteur Reseau
= U_Wallpaper
» (2] Groups
s 2] Users
v 2] Workstations
= 0_T2_Administrateur_Disabl
] 0_T2_LAPS
w 0_T2_LocalAdmins
#i O_T2_LoginRestrictions

Dans I'éditeur de la GPO, se rendre dans Configuration ordinateur — Préférences — Parametres du
Panneau de configuration — Utilisateurs et groupes locaux. Effectuer un clic droit — Nouveau — Groupe
local.

_EJ Stratégie O_T2_LocalAdmins [SREV-P-DC01.0A
~ [ Configuration ordinateur
» [ Stratégies
w || Préférences
5[] Parameétres Windows Troitement en GRS &
~ [=2] Paramétres du Panneau de configu Aucun lér

$# Utilisateurs et gr

Mam

Sources de données
Périphériques

Eﬂ“ Options des dossiers

ﬁ Utilisateurs et groupes locaux

& Options réseau Mouveau > Utilisateur local
qﬂ, Opticns d'alimentation

Toutes les tiches ¥ Groupe local

Eﬁ Imprimantes
Taches planifiées Affichage -] I
B Servires

Page 94 sur 133



l Dossier E6 :
l l ADDS-DHCP-DNS-DFS/DFSR-TIERING-LAPS

Configurer les parameétres suivants :

- Action : Mettre a jour
- Nom du groupe : Administrateurs (intégré)
- Dans la section Membres, cliquer sur « Ajouter »

Mowvelles propnétés de Groupe local >

Groupe local  Commun

g Action : | Metire a jour w

Mom du groupe |v
Renommeren: | o oie & distance fntignd) |
Description : Reseau (ntsgre)

Lot (ntégreé)

Interactf (ntéare) lrs

Service (ntéagré)

Anonyme (intégré)

Utlisateurs authentifiés (intégre)

Utiisateurs de Terminal Server (intégré
Membres : Administrateurs (intéaré)

Utlisateurs (intégre) ke

Invités (intégré)

Utiisatewrs avec pouvair (intégré)
Opérateurs de compte (intéaré)

Opérateurs de serveur (intSgre)

Opérateurs dimpression (intégré)
Opérateurs de sauvegarde (ntégré)
Réplicateurs (intdgré)

Accés compatible pré-Windows 2000 (intégré
Utlisateurs du Bureau & distance (intégré) |
Opérateurs de configuration réseau {intégre)
Générateiirs d'anorobations de forét entran
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Dans la section Membres, cliquer sur « Ajouter » et renseigner le groupe OASIS\GG-T2-LocalAdmins avec
I'action ADD

Mouvelles propriétés de Groupe local >

Groupe local  Commun

g Action: | Metire & jour P

Mom du groupe ; | Administrateurs (intégré) e |

Renommer en : | |

Description : | |

[ ] supprimer les utilisateurs
|:| Supprimer les groupes
Membres :
Mam Action SID
{0ASIS\GE-T2-LocalAdmins ADD 5-1-5-21-1534
£ >

Ajouter... | | Supprim

Une fois la GPO appliquée, vérifier la présence du groupe dans les administrateurs locaux d’un poste T2 via
la commande :

net localgroup Administrateurs

Le groupe OASIS\GG-T2-LocalAdmins apparait bien dans le groupe local Administrateurs, aux cotés du
compte Administrateur local et du compte de service TechNTx.

nt.
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Pour le Tier 1, reproduire la méme logique en créant un groupe GG-T1-LocalAdmins dans
_ADMINISTRATION/T1/Groups et une GPO O_T1_LocalAdmins liée a I'OU _PRODUCTION/T1/Servers, avec
le groupe OASIS\GG-T1-LocalAdmins ajouté en action ADD dans le groupe local Administrateurs (intégré).

Mouvelles propriétés de Groupe local >

Groupe local  Commun

g Action : | Mettre & jour bl

Mom du groupe ; | Administrateurs (intégré) v|

Renommer en : | |

Description : | |
[ ]supprimer les utiisateurs
|:| Supprimer les groupes

Membres ;
Mam Arction SID
DASISYGE-T1Local Admins ADD 5-1-5-21-1834
£ >

Ajouter... Supprimer | | Modifier...

Annuler Appliquer Aide

La vérification sur le serveur SRV-P-DFS01 confirme le bon fonctionnement via la commande net
localgroup Administrateurs : le groupe OASIS\GG-T1-LocalAdmins est bien présent aux c6tés du compte
Administrateur local et du compte SrvNTx.

du domaine
ocalAdmins
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Les OUs _ADMINISTRATION/TO/Devices, _ADMINISTRATION/T1/Devices et _ADMINISTRATION/T2/Devices
accueilleront les GPO dédiées aux postes d'administration RSAT de chaque tier. Ces GPO permettront
d'appliquer les restrictions de connexion propres a chaque tier sur les postes RSAT, garantissant qu'un
poste RSAT T2 ne peut pas étre utilisé pour administrer des ressources T1 ou TO.

~ (2| _PRODUCTION

w (Z]| TO
w (2] Servers
;] O_T0_LeginRestrictions
w g Tl
2| Groups
w (2] Servers
i/ O_T1_Administrateur_Disabl
-] O_TI_LAPS

52 O_Tl_Local&dmins
;] O_T1_LoginRestrictions
2 | Services

v (@] _ADMIMISTRATION
1T
2 | Admins

hi 1

v (2] Devices
;] O_T0_LeginRestrictions
Groups

Admins

Devices

;] O_T1_Administrateur_Disabl
= O_TI_LAPS

=] O_T1_LecalAdmins

;] O_T1_LeginRestrictions
Groups

Admins

Devices

;| O_T2_Administrateur_Disabl
= O_T2_LAPS

=] 0_T2_LocalAdmins

;] O_T2_LeginRestrictions

2| Groups
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Par défaut, I'attribut ms-DS-MachineAccountQuota est fixé a 10, ce qui autorise n'importe quel utilisateur
authentifié a joindre jusqu'a 10 machines au domaine.

:\UsershAdminist ~» Get-ADObject ( (Get-ADDomain) .distinguishedname)
ms - D5 i untQuota

B2 3-49d2-blbc-247¢

Cet attribut est passé a 0 afin que seuls les comptes disposant d'une délégation explicite sur une OU
puissent joindre des machines.

Set-ADDomain -Identity "Oasis.local” *
-Replace @{"ms-DS-MachineAccountQuota" = "0"}

La vérification confirme que la valeur est bien passée a 0 sur le domaine DC=oasis,DC=local.

ministrateur> ( (Get-ADDomain).distinguishedname)
ms - D5 chi countQuota
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Conformément aux recommandations Microsoft, les comptes ordinateurs sont créés a I'avance (pré-
staging) dans I'0OU cible avant la jonction. Dans la console, effectuer un clic droit sur I'OU
_PRODUCTION/T2/Workstations/GRENOBLE — Nouveau — Ordinateur.

Renseigner le nom de la machine, ici 26GOA-V002, puis dans le champ « L'utilisateur ou le groupe suivant
peut joindre cet ordinateur a un domaine », cliquer sur « Modifier » et sélectionner GDL-T2-PRD-DELEG-
COMPUTER-FULLCONTROL. Cela garantit que seul un membre de ce groupe de délégation peut effectuer la
jointure sur ce compte, sans passer par un compte Admins du domaine.

B

v (@ T2 || Nom Type

Bl Groups 1% 25604-V00T Ordinateur
a| Users

w 2| Workstations
2| GREMOBLE

2| LILLE Mouvel objet - Ordinateur X

o MARSEILLE

o MAMTES

2| PARIS vl Créerdans:  oasis.local/ PRODUCTION/T2/Workstations/GRENCEI
Builtin
Computers

2 | Domain Controllers Nom de lordinateur :

| ForeignSecurityPrincipal | 26GOA-V002
- Keys Mom dordinateur (antérieur & Windows 2000) :
| LostAndFound s
~| Managed Service Accou |
_| Program Data L'utilisateur ou le groupe suivant peut joindre cet ordinateur & un domaine.
'—_ System Utilisateur ou groupe ;
| Users | )elegations,/GDL-T2-PRO-DELEG-GROUP-FULLCONTROL | | Madifier. ..
~| NTDS Quotas
| TPM Devices [ ] Attribue ce compte d'ordinateur & un ordinateur antérieur & Windows 2000
v
>
CK Annuler Aide
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Pour joindre la machine, se rendre dans les propriétés systéme du poste — Modifier — Domaine :
oasis.local, puis s'authentifier avec le compte t2_af.

Modification du nom ou du demaine de l'ordinateur X

Vous pouvez modfier le nom et |'apparfenance de cat
ordinateur. Ces modffications peuvent influer sur 'accés aux
ressouUNces réseau

Morm de | 'ordnateur :
2EG0ANDO2

Mom complet de l'ordinateur :
26G0AND02

Membre d'un
(®) Domaine :

||:|auia loeal

() Groupe de traval ;
WORKGROUP

Arder
Sécurité Windows X

Moaodification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine. N

t2_af

'.Ii'..||l| i

OK Annuler

Le message « Bienvenue dans le domaine oasis.local » confirme que la jointure s'est effectuée
correctement et que la machine est bien placée dans I'OU cible.

Medification du nom ou du domaine de l'ordinateur

0 Bierwenue dans le domaine oasis.local
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8.1. Conclusion

Le modéle de tiering est fonctionnel sur I'ensemble de I'infrastructure. L'arborescence des OUs
_ADMINISTRATION et _ PRODUCTION est en place avec la séparation TO, T1 et T2. Les comptes
d'administration dédiés par tier et par personne sont créés et correctement placés dans leurs OUs
respectives.

Les délégations de contrble ont été appliquées sur chaque OU de production et d'administration. Les
groupes de délégation GDL-T{x}-PRD-DELEG-COMPUTER-FULLCONTROL, GDL-T{x}-PRD-DELEG-
GROUP-FULLCONTROL et GDL-T{x}-PRD-DELEG-USER-FULLCONTROL permettent aux
administrateurs de chaque tier d'agir uniquement sur les objets qui leur sont rattachés.

Les GPO de restriction de connexion O_TO_LoginRestrictions, O_T1_LoginRestrictions et
O_T2_LoginRestrictions sont liées aux OUs correspondantes et appliquées correctement. Les tests de
connexion confirment le bon fonctionnement du cloisonnement : une tentative de connexion avec un
compte Administrateur du domaine sur un poste T2 est refusée. Un compte T2 peut en revanche ouvrir
une session normalement sur les machines de son tier.

La GPO O_T2_LocalAdmins est fonctionnelle : le groupe GG-T2-LocalAdmins apparait bien dans le
groupe local Administrateurs des postes T2, confirmé via la commande net localgroup Administrateurs. La
méme logique est validée pour le Tier 1 avec GG-T1-LocalAdmins sur les serveurs T1.
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9. Installation RSAT

Les outils d'administration a distance (RSAT) sont installés sur des machines dédiées placées dans les OUs
_ADMINISTRATION/T{x}/Devices de chaque tier. Ces postes permettent aux administrateurs de chaque
tier d'administrer les ressources qui leur sont rattachées sans se connecter directement sur les serveurs.

_| Utilisateurs et ordinateurs Activ ~ || Nom
‘ Requétes enregistrées 186 SRV-P-RSAT-T2
v id oasis.local
v 2 _ADMIMISTRATION
v 3] T0
a2 | Admins
| Devices
3| Groups

4 | Admins
g | Devices
g | Groups

2 | Admins
2| Devices
g | Groups

L'installation des modules RSAT s'effectuera en PowerShell.
Lister les modules disponibles :

Get-WindowsCapability -Name RSAT* -Online | Select-Object -Property Name, DisplayName

Select-Object Name, Dis

age pour Windows
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Installer ensuite les modules nécessaires selon le tier.

Chaque installation retourne Online : True et RestartNeeded : False, confirmant que le module est bien

activé sans nécessiter de redémarrage.
Pour le Tier 1 (administration des serveurs applicatifs et services de fichiers) :

Add-WindowsCapability -Online -Name "Rsat.ActiveDirectory.DS-LDS.Tools~~~~(0.0.1.0"
Add-WindowsCapability -Online -Name "Rsat. FileServices.Tools~~~~0,0.1.0"
Add-WindowsCapability -Online -Name "Rsat.GroupPolicy.Management.Tools~~~~(0.0.1.0"

PS C:\Users\Administrateur> Add-WindowsCapability

: True
: False

32> Add-WindowsCapability

Restartleeded : False

PS C:\Users\Administrateur> Add-WindowsCapability

Path :
Online : True
RestartNeeded : False

Pour le Tier 0 (administration des contréleurs de domaine) :

Add-WindowsCapability -Online -Name "Rsat.DHCP.Tools~~~~(0.0.1.0"
Add-WindowsCapability -Online -Name "Rsat.GroupPolicy.Management.Tools~~~~0.0.1.0"
Add-WindowsCapability -Online -Name "Rsat.Dns.Tools~~~~(0,0.1.0"

Windows : Add-WindowsCapability

Path
Online

Add-WindowsCapability

RestarthNeeded : False

PS C:\Users\Administrateur> Add-WindowsCapability

: True
: False

Add-WindowsCapability

RestartNeeded :
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Pour le Tier 2 (administration des postes de travail) :

Add-WindowsCapability -Online -Name "Rsat.ActiveDirectory.DS-LDS.Tools~~~~0.0.1.0"

C:\Users\Administrateu

Path
True

RestartNeeded : False

Add-WindowsCapability

Administration depuis un poste RSAT T1 :

Groups
Servers

Services
> B T2
> [ Builtin

|2 Gestion de stratégie de groupe
Action  Affichage

|H =

Fenétre 2

Fichier Action Affichage 7 % Fichier Action Affichage

L] BB HE| 3 RETER -

[ Utilisateurs et ordinateurs Active Directory [SRV-P-DC02 || nom - Type Deseription 5| DFS Management

> @ Requétes enregistrées B, 7148 Utilisateur ~ i5 Espaces de noms

v & oasislocal B 1icc e — ~ i \\oasis.local\Partages
@ L) LTI B 1imm Utilisateur 32 Commun|

5 GPo
5h Grenoble
ok Lille
5k Marseille
55 Nantes
5k Paris
~ & Replication
&Y oasis.local\partagesicol

Fenétre 7

Cibles de dossier Réplication

4 entrées

Type | Statutd... | Site Chemin...
& Adivé  Grenoble \SRVG
& Actve Lile WSRVAL-.
G Activé Nantes SRV-N
© Aivé  Pars \SRVP

- o X
- &

Panneau de
configuration

Q Rechercher -

> [&] Admins

w [5] Devices
s O_T2_Administr
#] O_T2.LAPS

s/ 0_T2_LocalAdm
#i] 0_T2_RSAT_Log
> [ Groups

Gestion des stratégies de groupe

Contenu

Nom
£\ Forét: oasis.local

> [E INFRA
_PRODUCTION
> ET0
~ET
> [ Groups
> [E] Servers
5 [&] Services
v ET2
5] 0_0CS Deploiemer
#] O_Wazuh_Deploierr
s/ U_Lecteur Reseau
;| U Wallpaper
> [E] Groups
> [E] Users
> [2] Workstations
B

Actions
Commun

Ajouter une cible de...
Renommer le dossi.
Déplacer le dossier...
Aréter la réplicatio..
Affichage

Nouvelle fenétre
Couper

Supprimer

Actualiser

Propriétés

Aide

BOE X s
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Afin d'interdire aux utilisateurs du domaine de se connecter sur les postes RSAT, les GPO de restriction de
connexion sont complétées.

Pour les postes RSAT T1, ajouter dans chaque parameétre d'interdiction de connexion les groupes
GG_OASIS, GDL-T0, GDL-T2, DnsAdmins, Administrateurs de I'entreprise, Administrateurs du schéma et
Admins du domaine. Seuls les membres de GDL-T1 peuvent ainsi ouvrir une session sur ces postes.

Propriétés de: Interdire I'accés & cet ordinateur a partirdu... 7 x

Paramétre de stratégie de sécurité | Expliquer
a Intendire |'acceés & cet ordinateur & partir du réssau
=

[ Detinir ces parametres de strategie |

OAS|ShAdministrateurs de |'entreprise

DAS|S Administrateurs du schema

DAS|5 Admins du domaine

DAS|5\DrisAdmins

Ajouter un ulilisateur ou Ln groupe... Supprimer

. Interdire 'accés a cet ordinateur a partir du réseau OASIS\GG_OASIS, OASIS\GDL-T2, 0ASIS\GDL-T0,0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS\Administrateurs du schéma, OASIS\Administrateurs de I'entreprise
. Interdire I'ouverture d’une session locale OASIS\GG_OASIS, 0ASIS\GDL-T2, OASIS\GDL-T0,0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS\Administrateurs du schéma, OASIS\Administrateurs de I'entreprise
i Interdire I'ouverture de session en tant que service OASIS\GG_OASIS, OASIS\GDL-T2, OASIS\GDL-T0,0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS' du schéma, OASIS\ del P
. Interdire I'ouverture de session en tant que tiche OASIS\GG_OASIS,0ASIS\GDL-T2, 0ASIS\GDL-T0,0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS\A du schéma,0ASIS' del’

. Interdire I'ouverture de session par les services Bureau a dist... OASIS\GG_OASIS, OASIS\GDL-T2, OASIS\GDL-T0,0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS\Administrateurs du schéma, OASIS\Administrateurs de I'entreprise

Pour les postes RSAT T2, créer une GPO dédiée et appliquer la méme logique en remplagant GDL-T2 par
GDL-T1 dans la liste des groupes interdits. Seuls les membres de GDL-T2 peuvent se connecter sur les
postes RSAT T2.

<« Interdire I'accés a cet ordinateur a partir du réseau OASIS\GG_OASIS,0ASIS\GDL-T1,0ASIS\GDL-T0,0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS\Administrateurs du schéma, OASIS\Administrateurs de I'entreprise
< Interdire I'ouverture d'une session locale OASIS\GG_OASIS, OASIS\GDL-T1,0ASIS\GDL-T0, 0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS\Administrateurs du schéma, OASIS\Administrateurs de I'entreprise
L. Interdire I'ouverture de session en tant que service OASIS\GG_OASIS, 0ASIS\GDL-T1,0ASIS\GDL-T0,0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS\ ini du schéma, OASI! i del’ p

<« Interdire I'ouverture de session en tant que tiche OASIS\GG_OASIS,0ASIS\GDL-T1,0ASIS\GDL-T0,0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS\Administrateurs du schéma,OASIS\Administrateurs de I'entreprise

i Interdire I'ouverture de session par les services Bureau a dist... OASIS\GG_OASIS, 0ASIS\GDL-T1,0ASIS\GDL-T0,0ASIS\DnsAdmins, OASIS\Admins du domaine, OASIS\Administrateurs du schéma, OASIS\Administrateurs de I'entreprise
Propriétés de : Interdire I'accés 3 cet ordinateur a partir du... ?

Paramétre de stratégie de sécurté  Expliquer

3 Interdire |'acces & cet ordinateur a partir du réseau
=

Définir ces paramétres de stratégie

QAS]5"Administratewrs de |'entreprise
OASIS\Administrateurs du schéma
OASI5"Admins du domaine
OASIS\DrsAdrmirs

OASIS\GDL-TO

OASISVGDL-T1

OASISVGGE_0ASIS

Ajouter un utilisatewr ou un groupe.... Supprimer
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Tentative de connexion avec le compte utilisateur mbracg (compte domaine standard, hors de tout groupe
d'administration) sur un poste RSAT.

Autre utilisateur

mbracq
LA L L L L L L)
Connectez-vous a OASIS

Comment me connecter a un autre domaine ?

La connexion est bloquée avec le message : « La méthode de connexion que vous tentez d'utiliser n'est
pas autorisée. » La configuration est fonctionnelle.

Autre utilisateur

La méthode de connexion que vous tentez d'utiliser n‘est pas autorisée. Pour plus d'informations, contactez votre administrateur réseau.
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9.1. Conclusion

Les outils RSAT sont installés et fonctionnels sur les postes dédiés de chaque tier, placés dans les OUs
_ADMINISTRATION/T{x}/Devices. Les modules nécessaires a chaque tier ont été installés via
PowerShell.

L'administration depuis un poste RSAT T1 est fonctionnelle, les consoles Utilisateurs et ordinateurs Active
Directory, Gestion des stratégies de groupe et Gestion du systéme de fichiers distribués sont accessibles et
opérationnelles depuis le compte t1.

Les GPO de restriction de connexion sur les postes RSAT sont effectives. Une tentative de connexion avec
un compte utilisateur standard du domaine et administrateur du domaine sur un poste RSAT est refusée,
confirmant que seuls les administrateurs du tier correspondant peuvent accéder a ces postes.
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10. Mise en place de LAPS

LAPS (Local Administrator Password Solution) est une solution Microsoft intégrée nativement a Windows
depuis la mise a jour d'avril 2023. Elle permet de gérer automatiquement le mot de passe d'un compte
administrateur local sur chaque machine jointe au domaine, en le stockant de maniére chiffrée dans Active
Directory.

Vérifier la présence du module LAPS :
Get-Command -Module LAPS
Le module expose les cmdlets nécessaires :

Update-LapsADSchema, Set-LapsADComputerSelfPermission, Set-LapsADReadPasswordPermission, Set-
LapsADResetPasswordPermission, Get-LapsADPassword, etc...

Administrateur:> Get-Command

Name Version

Cmdlet

Cmdlet

Cmdlet

Cmdlet ; ADCO : ermission
Cmdlet ; A i ionTime
Cmdlet ; A mission
Cmdlet < i A " Permission
Cmdlet ate

Importer le module puis étendre le schéma AD pour ajouter les attributs LAPS :

Import-Module LAPS
Update-LapsADSchema -Verbose

dministr > Import-Module LAPS

dministrateur:> Update-LapsADSchema
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L'opération confirme que les attributs msLAPS-Password, msLAPS-EncryptedPassword, msLAPS-
PasswordExpirationTime et msLAPS-EncryptedDSRMPassword ont bien été ajoutés au schéma du domaine
oasis.local.

DSchema

cified domain controller ‘localhost’
ult to 389
ng
D domain-joined
n-joined to 'OASIS®
g that the current proce

C in the domain

30.18 Addr :1 DomainGuid:c5c48: 75d3-49d2-blbc-2476 2b3a8 DomainDnsName:oa
ClientSiteName:Paris

ng LDAP ar r for * § h nfiguration, D =local’
ot find the ! g hema, CN a D a a attribute in AD

' schema attribute needs to be added to the AD schema.
p

tout [N] Mon [U] Non pour tout [S] Suspendre

Vérifier leur présence dans l'onglet « Editeur d'attributs » d'un objet ordinateur, les attributs LAPS sont
bien visibles, initialement non définis.

Propriétés de: 25POA-YD02 7 X

Général  Systéme d'exploitation  Membre de  Délégation  Réplication de mat de passe
LAPS  Emplacement  Géré par  Ohjet Sécurté  Appel ertrant  Editeur d'attributs

Attributs
Attribut Valeur L
msl|5-FTPRoot <nan définiz

mslmaging-HashAlgorithm
msImaging- Thumbprint Hash

msLAPS-EncryptedPassword
msLAPS-Encrypted Password Histary
mzLAFPS-Pazsword

msLAP 5-Password Expiration Time

<non définiz
<non définiz

<non défini=
<non definiz
<non definiz
<non definiz
<non définiz

. msLAPS-Encrypted DSRMPassword <non définiz

msLAPS-EncryptedDSEMPassword ..

mS MG Digests <non définiz

m5 MG DigestsMig <non définiz

mSMGSignCertfficates <non définis

mS MG SignCertfficatesMig <nan définiz

ms MNP Allow Dialin <non defini=

£ >
Madifier Fittrer
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Propriétés de: 25POA-VD02 7 >

General  Systéme d'explottation  Membre de Délegation  Reéplication de mot de passe
LAPS Emplacement  Geré par  Objet Sécurté  Appel entrant  Editeur d'attributs

Solution du mot de passe de |'administrateur local

Expiration actuelle du mot de passe LAPS :

DEfinir |'expiration du nouveau mot de passe LAPS :

undi . mars 16, 20261129 El- Expirer maintenant

Mom du compte d'administrateur local LAPS :

Mat de passe du compte d'administrateur local LAPS :

Donner aux machines le droit de mettre a jour leur propre mot de passe LAPS dans AD (T2) :

Set-LapsADComputerSelfPermission
-Identity "OU=Workstations,OU=T2,0U=_PRODUCTION,DC=o0asis,DC=local"

PS C:\Users\Administrateur> Set-LapsADComputerSelfPermission

C:\Users\Administrateur. QA"
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C:\Users\Administrateur.OAS

DistinguishedName

Workstations OU=Worksta

ions,0U=T2,0U=_PRODUCTION,DC=

Workstations

OU=Workstations,0U=T2,0U=_PRODUCTION,DC=0asi

Importer les modéles d'administration LAPS dans le magasin central SYSVOL. Les fichiers LAPS.admx et
LAPS.adml sont copiés respectivement dans SYSVOL\oasis.local\Policies\PolicyDefinitions et dans le sous-
dossier de langue fr-FR.

+» CePC » Disquelocal (C:) * Windows » PolicyDefinitions w 0 Rechi
Mam Madifié le Type Taille
© | LanmanServer.admzx 08/01/2026 14:56 Fichier ADMX 7 Ko
| LanmanWorkstation.admz Fichier ADMX 5Ko
zments | LAPS.admx Fichier ADMX 9 Ko
» CePC » Disquelocal (&) * Windows @ PolicyDefinitions = fr-FR w | & Rech
Mom Modifié le Type Taille
= | Lanman5erver.adml 08/01/2026 14:57 Fichier ADML 13 Ko
| LanmanWorkstation.adml 08/01/2 4:57 Fichier ADML 9 Ko
‘ments | LAPS.adml 08/01/2026 14:57 Fichier ADML 14 Ko
« Windows » 5YSWVOL » sysvol » oasislocal » Policies » PolicyDefinitions v | O Recl
Fa
Mom Meodifié le Type Taille
en-U5 Dossier de fichiers
fr-FR Dossier de fichiers
e | LAPS.adm 03/01/2026 14:50 Fichier ADMX 9 Ko
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Dans la console « Gestion de stratégie de groupe », créer une GPO O_T2_LAPS liée a
_PRODUCTION/T2/Workstations

|5l Gestion de stratégie de groupe
5L Fichier Action Affichage Fenétre 7

o T EH| G HE

|5} Gestion de stratégie de groupe Objets

w _ﬁ Forét : oasis.local Cortenu
w g5 Domaines

v F3 oasis.local Mem
ar] Default Domain Policy 1=/ De
o _ADMIMISTRATION =] De
o | _INFRA E[O_
2| _PRODUCTIOM E[O_
2| Domain Controllers Efo_
W _J‘ CObjets de stratégie de groupe _-.,r u_

Mouveau

Sauvegarder tout...
Gérer les sauvegardes..,

Ouvrir I'éditeur de table de migration

Affichage ¥
= Mouvelle fenétre a partir d'ici
o

IE| Actualiser

i@ Sites
Y Modé Aide

Mouvel objet GPO x

Mom :

|0_TéJ_AP5

Ohjet Starter GPO source :

{aucun) v

Anner

Se rendre dans Configuration ordinateur — Stratégies — Modéles d'administration — LAPS.

_J Stratégie O_T2_LAPS [SRV-P-DCO1.0ASIS.LOCAL] LAPS
~ & Configuration ordinateur ; i .
i Sélectionnez un élément pour obtenir  Paramétre Etat Commentaire
w [ Stratégies

une description. ] Activer Ia sauvegarde de mot de passe pour les comptes DS...  Non configuré Non

| Paramétres du logiciel

| Parametres Windows Configurer la taille de 'historique des mots de passe chiffrés ~ Non cenfiguré Non

~ (7] Modeles d'administration : définitions de stratégies (fichiers ADMX) récupérées a partir du magasin central. Activer le chiffrement du mot de passe Non configuré Non

7 LAPS Configurer les déchiffreurs de mot de passe autorisés Non configuré Mon

= Tous les parametres Nom du compte administrateur a gérer Non configuré Non

7 Préférences Configurer le répertoire de sauvegarde de mot de passe Non configuré HNon

~ & Configuration utilisateur N'autorisez pas le délai d'expiration du mot de passe plus lo... Mon configuré Non
_ Stratégies Paramétres du mot de passe Non configuré Non

" Préférences i) Actions de post-authentification Non configuré Non
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Configurer le répertoire de sauvegarde du mot de passe : Activé

- Active Directory

A Configurer le répertoire de sauvegarde de mot de passe O x>

E‘ Configurer le répertoire de sauvegarde de mot de passe

() Mon configuré Commentaire :
(@) Activé

() Désactivé
Pris en charge sur:

Options :

Parameétre précédent Paramétre suivant

Au moins Microsoft Windows 10 ou version ultérieure

Aide:

Répertoire de sauvegarde

Active Directory W

Utilisez ce paramétre pour configurer le répertoire dans lequel le | A
mot de passe du compte d'administrateur local est sauvegardé,

Les paramétres autorisés sont

O=Désactive (le mot de passe ne sera pas sauvegarde)
1=5auvegarder le mot de passe dans Azure Active Directory
2=5auvegarder le mot de passe pour Active Directory

Si ce parameétre n'est pas spécifié, la valeur par défaut est 0
(Désactive).

5i ce parametre est configuré sur 1 et que I'appareil géré n'est pas
Joint & Azure Active Directory, le mot de passe de I'administrateur
local n'est pas géré,

Si ce parameétre est configure sur 2 et que 'appareil géré n'est pas
Joint & Active Directory, le mot de passe de 'administrateur local
n'est pas géré,

Annuler Appliquer
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Parameétres du mot de passe : Activé
- Complexité : Lettres majuscules + lettres minuscules + chiffres + caractéres spéciaux

- Longueur : 16 caractéres
- Age maximum : 30 jours

A Paramétres du mot de passe O >

P etres d td .
E‘ SIAMELES CU Mot ae passe Paramétre précédent Parameétre suivant

) Mon configuré Commentaire :

(®) Activé

() Désactivé

Pris en charge sur: Au moins Microsoft Windows 10 ou version ultérieure

Options: Aide:

Complexité du mot de passe Configure les parameétres de mot de passe

Lettres majuscules + lettres minuscules + chiffres + spé Complexité des mots de passe: quels caractéres sont utilisés lors
de la génération d'un nouveau mot de passe

Lengueur du mot de passe 14 = Par défaut @ lettres majuscules + lettres minuscules + chiffres +
caractéres spéciaux

*

Age du mot de passe (jours) 30

4

Lengueur du mot de passe:
Minirnurm : & caractéres
Maximum : 64 caractéres
Défaut : 14 caractéres

Age du mot de passe en jours

Minimurn 2 1 jour (7 jours lersgue le répertoire de sauvegarde
est configuré pour étre Azure AD)

Maximum : 365 jours

Par défaut: 30 jours

Pour plus d'informations, consultez
https:/fgo.microsoft.com/fwlink/linkid=2188435,

Annuler Appliquer
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Configurer la taille de I'historique des mots de passe chiffrés : Activé
- Valeur:1
& Configurer |a taille de I'historique des mots de passe chiffrés O x

Confi la taille de ['histeri d ts d hiffré . d . .
E‘ onfigurer la taille de 'historique des mots de passe chiffrés Paramete precedent Paramétre suivant

() Nen configuré Commentaire :

(@) Activeé

() Décactive

Pris en charge sur: Au moins Microsoft Windows 10 ou version ultérieure

Cptions : Aide:

Utilisez ce parameétre pour configurer le nombre de mots de

Taille de 'histzrique du meot de passe chiffré = RatattiEy g ; -
passe chiffrés précédents stockés dans Active Directory.

1 :
La configuration de ce pararmétre n'a aucun effet sauf si 1) le mot
de passe a été configuré pour étre sauvegardé sur

Active Directory et 2} le chiffrernent de mot de passe a €té active,

Si ce parametre est active, le nombre spécifié de mots de passe
plus anciens sera stocké dans Active Directory,

Si ce parameétre est désactivé ou n'est pas configuré, aucun mot
de passe plus ancien ne sera stocké dans Active Directory.

Ce paramétre a une valeur minirmale autorisée de 0 mot de passe,

Ce parameétre a une valeur maximale autorisée de 12 mots de
passe,

Pour plus d'informations, consultez
https://go.microsoft.com/fwlink/flinkid=21834335,

Annuler Appliquer
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Activer le chiffrement du mot de passe : Activé
R Activer le chiffrement du mot de passe O x

Activer le chiff td td . . . .
E‘ CHVET IS chITirement du mot ce passe Paramétre précédent Paramétre suivant

) Nen configuré Commentaire :
(@) Activé

() Décactive

Pris en charge sur: Au moins Microsoft Windows 10 ou version ultérieure

Options : Aide:

Lorsque vous activer ce paramétre, le mot de passe managéest | A
chiffré avant d'étre envoyé 3 Active Directory,

L'activation de ce paramétre n'a aucun effet, sauf si 1) le mot de
passe a &té configuré pour étre sauvegardé dans Active Directory
et 2] le niveau fonctionnel du domaine Active Directory est au
Windows Server 2016 ou supérieur.

Si ce paramétre est activé et que le niveau fonctionnel du
domaine est supérieur ou égal 3 Windows Server 2016, le mot de
passe du compte géré est chiffré,

Si ce paramétre est activé et que le niveau fonctionnel du
doemaine est inférieur 3 Windows Server 2016, le mot de passe du

compte géré n'est pas sauvegardé dans I'annuaire,

5i ce parametre est désactive, le mot de passe du compte géré
n'est pas chiffré,

Ce paramétre est activé par défaut s'il n'est pas configuré,

Annuler Appliquer
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Nom du compte administrateur a gérer : Activé

- TechNTx
A Mom du compte administrateur & gérer

[=5] Mom du compte administrateur 3 gérer

O

Parameétre précédent Parameétre suivant

() Mon configuré Commentaire :

(®) Activé

() Désactivé

Pris en charge sur:

Au moins Microsoft Windows 10 ou version ultérieure

Cpticns :

Aide:

Mom du compte administrateur

TechM T

Ce parameétre de stratégie spécifie un nom de compte
Adrministrateur personnalisé pour lequel gérer le mot de passe,

Si ce paramétre de stratégie est activé, LAPS gére le mot de passe
d'un compte local portant ce nom,

5i ce parameétre de stratégie est désactivé ou s'il n'est pas
configuré, LAPS gére le mot de passe du compte Administrateur
connu,

ME PAS activer ce paramétre de stratégie pour gérer le compte
administrateur intégré, Le compte Administrateur intégré est
autematiquernent détecté par un 510 connu et ne dépend pas du
nom du compte,

Pour plus d'informations, consultez
https:/go.microsoft.com/fwlink/?linkid=2182435,
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Configurer les déchiffreurs de mot de passe autorisés : Activé
- oasis.local\GDL-T2-LAPS-PWD-READ

& Configurer les déchiffreurs de mot de passe autorisés O *

E‘ Coenfigurer les déchiffreurs de mot de passe autorisés e ST et Paramétre suivant

() Non configuré Commentaire :
(@) Activé
() Décactivé
Pris en charge sur: Au moins Microsoft Windows 10 ou version ultérieure
Cptions: Aide:

Configurez ce paramétre pour contréler 'utilisateur ou le groupe | A~

Déchiffreur de mot de passe autorisé - b o
specifique autorisé a déchiffrer les mots de passe chiffrés,

oasis.localh\GDL-T2-LAPS-PWD-READ

La configuration de ce paramétre n'a aucun effet, sauf si le
chiffrement de mot de passe a été active,

Si ce parametre est activé, les mots de passe chiffrés seront
déchiffrables par le groupe spécifié,

5i ce parametre est désactivé ou n'est pas configuré, les mots de
passe chiffrés sont déchiffrables par le groupe d'administrateurs
de domaine.

Ce paramétre doit &tre configuré avec un 510 au format chaine (
« 5-1-5-212127521184-1604012920-1887927527-35197 ») ou le
nem d'un groupe ou d'un utilisateur au format « domaine
“(groupe ou utilisateur) ». L'utilisateur ou le groupe spécifie doit
étre résolu par I'appareil géré, sincn les mots de passe ne seront
pas sauvegardés,

Consultez https://go.microsoft.com/fwlink/Tlinkid=2122435 o

Annuler Appliquer

. LAPS
o . .
Sélectionnez un élément pour obtenir  Parameétre Etat Commentaire
une description. =] Configurer la taille de I'historique des mots de passe chiffrés Activé Man
\i=| Activer le chiffrement du mot de passe Activé Nen
=] Configurer les déchiffreurs de mot de passe autorisés Activé Man
|iz| Nom du compte administrateur 3 gérer Activé Nen

i| Parameétres du mot de passe Activé Men

onfigurer le répertoire de sauvegarde de mot de passe Activeé MNon
=] Activer |a sauvegarde de mot de passe pour les comptes D5, Mon configuré Men
=] M'autorisez pas le délai d'expiration du mot de passe plus le..  MNon cenfiguré Men
=] Actions de post-authentification Mon configuré Men
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Sur le poste 25GOA-V001 (T2), I'onglet LAPS des propriétés de I'objet ordinateur dans ADUC (Active
Directory Users and Computers) affiche :

Propriétés de: 25G0A-Y00

7 >

Général  Systéme d'exploitation  Membre de  Délégation  Réplication de mat de passe
LAPS Emplacement  Géré par  Objet Sécurté  Appel entrant  Editeur d'attributs
Solution du mot de passe de |'administrateur local
Expiration actuelle du mot de passe LAPS :
mercredi 15 avril 2026 14:15
DEfinir |'expiration du nouveau mot de passe LAPS :
mercredi .,  avdl 15, 2026 215 El- Expirer maintenant

Mom du compte d administrateur local LAPS :

| TechNTsx

Mot de passe du compte d'administrateur local LAPS :

|26niGD/Yi%PLOVO)

opier le mot de pass:

Désactiver le compte Administrateur intégré : GPO O_T2_Administrateur_Disable :

3squer le mot de pas

Statut du compte Administrateur — Désactivé

\=[ Stratégie O_T2_Administrateur_Disable [5F A
v i Configuration ordinateur
w || Stratégies
| Paramétres du logiciel
s || Paramétres Windows
| Stratégie de résolution de n
&l Scripts (démarrage/arrét)
W —=J_gl Parameétres de sécurité
_j_—f] Stratégies de comptes
v j Stratégies locales
j Stratégie d'audit
& Attribution des drot
j Options de sécurite
5 Journal des événement:
2 Groupes restreints
& Services systéme
4, Registre
2 Systéme de fichiers
7ol Stratégies de réseau fila
| Pare-feu Windows Defe
| Stratégies du gestionna
;:u‘;f Stratégies de réseau san
~| Stratégies de clé publiq
| Stratégies de restriction o

£ >

[ SSIL_WIF T

Paramétre de stratégie de sécurté  Expliquer

;‘:’;. Comptes : statut du compte Administrateur

Deéfinir ce paramétre de stratégie :
() Activé
(®) Désactivé

Stratégie Parameétres
| Arrét : effacer le fichier d'échange de mémoire virtuelle Mon défini
| Arrét : permet au systéme d'étre arrété sans avoir 2 se conne.. Mon défini
| Audit : arréter imméediatement le systéme s'il n'est pas possi..  Mon défini
| Audit : auditer I'acces des objets systéme globaux Mon défini
| Audit : auditer 'utilisation des privileges de sauvegarde et d...  Mon défini
| Audit : force les parametres de sous-catégorie de stratégie d..  Mon défini
| Chiffrement systéme: utilisez des algorithmes compatibles ..  Mon défini
| Client réseau Microsoft : communications signées numériq..  Mon défini
| Client réseau Microsoft : communications signées numériq..  Mon défini
| Client réseau Microsoft : envoyer un mot de passe non chiff..  Mon défini
| Comptes : renommer le compte administrateur Mon défini
| Comptes : renommer le compte Invité Mon défini
| Comnptes : restreindre 'utilisation de mots de passe vides pa.. Mon défini

Comnptes : statut du compte Administrateur Désactive

Propriétés de: Comptes: statut du compte Administrateur ? et
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LAPS est fonctionnel sur le Tier 2, le mot de passe du compte TechNTx est géré automatiquement et
stocké chiffré dans Active Directory, accessible uniquement aux groupes habilités du tier.

Pour le Tier 1, appliquer les permissions LAPS sur I'OU _PRODUCTION/T1/Servers de la méme fagon que
ci-dessus pour le Tier 2 :

Set-LapsADComputerSelfPermission
-Identity "OU=Servers,0U=T1,0U=_PRODUCTION,DC=oasis,DC=local"

PS C:\Users\Administrateur.OASIS> Set-LapsADComputerSelfPermission

diame

,0U=_PRODUCTION,DC=0asis,DC=1local

Set-LapsADReadPasswordPermission
-Identity "OU=Servers,0U=T1,0U=_PRODUCTION,DC=oasis,DC=local" "
-AllowedPrincipals "OASIS.LOCAL\GG-T1-Administrators”

:\Users\Administrateur. OAS

OU=T1,0U=_PRODUCTION,DC=0as

Set-LapsADReadPasswordPermission
-Identity "OU=Servers,OU=T1,0U=_PRODUCTION,DC=oasis,DC=local" *
-AllowedPrincipals "OASIS.LOCAL\GG-T1-Managers"

Set-LapsADResetPasswordPermission
-Identity "OU=Servers,0U=T1,0U=_PRODUCTION,DC=oasis,DC=local" °
-AllowedPrincipals "OASIS.LOCAL\GG-T1-Managers"
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Créer la GPO O_T1_LAPS liée a _PRODUCTION/T1/Servers avec les mémes paramétres que T2, en
adaptant uniqguement le nom du compte administrateur a gérer : SrvNTx.

w 2] T
2| Groups
w |2 Servers
i) O_T1_Administrateur_Disable
] O_TI_LAPS
3| Services

A MNom du compte administrateur 3 gérer

F5] Mom du compte administrateur & gérer

O x

Paramétre précédent Paramétre suivant

) Nen configuré Commentaire :

(®) Activé

() Décactive

Pris en charge sur:

Au moins Microsoft Windows 10 ou version ultérieure

Options :

Aide:

Mom du compte administrateur

| s

Ce parametre de stratégie spécifie un nom de compte
Adrministrateur personnalisé pour lequel gérer le mot de passe,

Si ce parameétre de stratégie est activé, LAPS gére le mot de passe
d'un compte local portant ce nom.

Si ce paramétre de stratégie est désactivé ou s'il n'est pas
configuré, LAPS gére le mot de passe du compte Administrateur
connu,

ME PAS activer ce paramétre de stratégie pour gérer le compte
administrateur intégré. Le compte Administrateur intégré est
autematiquemnent détecté par un 510 connu et ne dépend pas du
nom du compte.

Pour plus d'infermations, consultez
https://go.microsoft.com/fwlink?linkid=2183435.

Annuler Appliquer
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Les parametres actifs dans la GPO T1 sont identiques a T2 :

Chiffrement activé, historique a 1, longueur 16 caracteres, complexité maximale, durée 30 jours,

répertoire Active Directory, déchiffreur oasis.local\GDL-T1-LAPS-PWD-READ.

| LAPS

Sélectionnez un élément pour obtenir  Parametre Ei?at Commentaire

une description. || Configurer la taille de I'historique des mots de passe chiffrés Activé Men

=] Activer le chiffrement du mot de passe Activé Men

=] Configurer les déchiffreurs de mot de passe auterisés Activé Men

=] Mem du cempte administrateur 3 gérer Activé Men

Parameétres du mot de passe Activé Mon

Configurer le répertoire de sauvegarde de mot de passe Activé Men

Activer la sauvegarde de mot de passe pour les comptes D5, Non configuré Nen

i) M'autorisez pas le délai d'expiration du mot de passe pluslo..  Mon configuré Man

|| Actions de post-authentification Non configuré Nen

Sur le serveur SRV-G-DFSO01, I'onglet LAPS des propriétés de I'objet ordinateur dans ADUC affiche :

Propriétés de: SRV-G-DFS01 ? >

Genéral  Systéme d'exploitation  Membre de  Délégation  Reéplication de mot de passe
LAPS Emplacement  Géré par  Obijet Sécurté  Appel entrant  Editeur d'attributs

Solution du mot de passe de |"administrateur local

Expiration actuelle du mot de passe LAPS :

lundi 16 mars 2026 16:21

Définir |'expiration du nouveau mot de passe LAPS :

undi ., mars 16, 2028 421 [E- Expirer maintenant

Mom du compte d'administrateur local LAPS :

|SrvNTx |

Mot de passe du compte d'administrateur local LAPS :

opier le mot de pass: Iﬁc:her le mot de passl

QK Anruler Appliquer Aide
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C:\Users\Administrateur> Set-LapsADReadPasswordPermission

\ame DistinguishedMName

WUsershAdministrateur» Set-lLapsADResetPasswordPermission

LAPS est fonctionnel sur le Tier 1, le mot de passe du compte SrvNTx est géré automatiquement et stocké
chiffré dans Active Directory, accessible uniquement aux groupes habilités du tier.

10.1. Conclusion

Le déploiement de LAPS est fonctionnel sur les Tiers 1 et 2. Les attributs LAPS sont bien présents dans le
schéma Active Directory suite a la mise a jour du schéma, visibles dans I'onglet « Editeur d'attributs » de
chaque objet ordinateur concerné.

Les permissions ont été correctement appliquées sur les OUs cibles, les machines disposent du droit de
mettre a jour leur propre mot de passe dans I'annuaire, et seuls les groupes habilités GDL-T2-LAPS-
PWD-READ et GDL-T1-LAPS-PWD-READ peuvent lire et réinitialiser les mots de passe de leur tier
respectif.

Les GPO O_T2_LAPS et O_T1_LAPS sont appliquées correctement. Sur le poste 25GOA-V001 (T2),
I'onglet LAPS dans ADUC affiche bien le compte géré TechNTx avec une date d'expiration et un mot de
passe chiffré visible uniquement par les membres autorisés. Sur le serveur SRV-G-DFS01 (T1), le compte
géré SrvNTx est également fonctionnel avec une rotation automatique confirmée.

Les GPO O_T2_Administrateur_Disable et O_T1_Administrateur_Disable désactivent bien le compte
Administrateur intégré sur les machines concernées, forcant I'utilisation exclusive du compte personnalisé
géré par LAPS.
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11.Axes d’améliorations

Séparation des partitions NTDS et SYSVOL sur les DC principaux

Lors de l'installation des contréleurs de domaine secondaires en mode Server Core, certaines bonnes
pratiques de I'ANSSI ont été appliquées en placant les dossiers NTDS et SYSVOL sur une partition dédiée
distincte du systéme (lecteur F:). Cette configuration n'a pas été appliquée aux DC principaux qui ont été
installés en amont du projet, avant I'intégration de ces recommandations. Une migration des fichiers NTDS
et SYSVOL vers une partition dédiée sur ces serveurs constitue un axe d'amélioration prioritaire.

PAW pour I'administration TO

Les postes RSAT TO sont des machines Windows 11 standards. Un poste PAW (Privileged Access
Workstation) dédié a I'administration TO devrait étre durci : pas de navigation internet, pas de messagerie,
pas d'acces aux ressources T1/T2, chiffrement BitLocker. Sans PAW, un administrateur TO qui utilise son
poste RSAT pour d'autres usages expose ses informations d’identification a des vols en mémoire.

Retrait de GG-T0O-Managers des Admins du domaine

Actuellement, le groupe GG-T0-Managers est membre permanent du groupe Admins du domaine, ce qui a
été mis en place dans le cadre de ce projet a des fins fonctionnelles et de démonstration. Cette
configuration va a I'encontre du principe du moindre privilége : un compte TO compromis donne un accés
permanent et immédiat aux droits les plus élevés du domaine.

La bonne pratique consiste a maintenir le groupe Admins du domaine vide en permanence. Lorsqu'une
opération nécessite ces droits, un compte est ajouté manuellement au groupe, I'opération est effectuée,
puis le compte est immédiatement retiré. Cette approche JIT (Just-In-Time) réduit drastiquement la
fenétre d'exposition en cas de compromission.

Silos d'authentification

Le tiering repose uniguement sur des GPO de restriction de connexion, qui sont appliquées coté client et
peuvent étre contournées par un attaquant ayant déja compromis un poste. Les silos d'authentification
appliquent le cloisonnement directement au niveau des contrdleurs de domaine lors de I'émission des
tickets d'authentification : un compte TO ne peut physiquement pas obtenir un ticket pour une machine T2,
quelle que soit la configuration du poste. C'est le complément indispensable du tiering déja en place, car la
protection ne repose plus sur une regle contournable mais sur une décision prise par le DC lui-méme.
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12. Conclusion

Ce projet avait pour objectif de concevoir et déployer une infrastructure Active Directory compléte et
sécurisée pour |'entreprise Oasis, dans le cadre d'une prestation assurée par NTxSystem. L'ensemble des
services demandés ont été mis en place et validés : Active Directory multi-sites avec réplication, DNS,
DHCP avec load balancing, serveur de fichiers distribué DFS/DFSR, modéle de tiering TO/T1/T2, RSAT par
tier et gestion des mots de passe locaux via LAPS.

L'infrastructure déployée répond aux exigences de disponibilité grace a la redondance mise en place a
plusieurs niveaux, deux controleurs de domaine par site avec réplication inter-site, DHCP en load balancing
et espace de noms DFS accessible localement depuis chaque site. En cas de défaillance d'un serveur, les
services continuent de fonctionner sans interruption pour les utilisateurs.

La sécurité de I'annuaire a été renforcée par la mise en place du modéle de tiering, qui segmente les droits
d'administration et empéche les mouvements latéraux en cas de compromission d'un compte. Les
délégations granulaires, les GPO de restriction de connexion et le déploiement de LAPS constituent un
ensemble cohérent de mesures de protection alignées avec les recommandations de I'ANSSI.

Plusieurs difficultés ont été rencontrées au cours du projet. Le déploiement de LAPS sur certains postes a
nécessité une mise a jour préalable des systémes dont le niveau de mise a jour Windows était insuffisant
pour supporter Windows LAPS natif. La mise en place du modéle de tiering a également été plus complexe
que prévu. Ce projet a mis en évidence I'écart entre la théorie et la pratique. Si les concepts sont bien
documentés, leur application concréte a demandé plusieurs remises en question, des retours en arriére et
des ajustements sur I'organisation des OUs, des délégations et des GPO. C'est une lecon importante
acquise au cours de ce projet : une bonne analyse en amont des ressources et des interactions entre les
composants est indispensable pour éviter des itérations colteuses en temps.

Les axes d'amélioration identifiés comme les silos d'authentification, PAW pour le Tier 0, retrait de GG-T0-
Managers des Admins du domaine, séparation des partitions sur les DC principaux constituent des pistes
concretes pour renforcer davantage la sécurité de l'infrastructure dans le cadre d'une évolution future du
projet.
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13.Annexes

13.1. Annexe A — Schéma logique
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13.2. Annexe B — Schéma physique
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13.3. Annexe C — Schéma de réplication AD
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13.4. Plan d’adressage
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Nom Machine IP MSR Adresse Réseau Passerelle | Description
FW-P-02 172.16.10.252 255.255.255.0 172.16.10.0 172.16.10.254 |IP FW-P-01 VLAN 10
FW-P-01 172.16.10.253 255.255.255.0 172.16.10.0 172.16.10.254 |IP FW-P-02 VLAN 10

CARP Firewall 172.16.10.254 255.255.255.0 172.16.10.0 172.16.10.254 IPassere lle duVLAM 10

DHCP Plage Passerelle DNS1 DNS2 Description
172.16.10.100-150 172.16.10.254 172.16.30.10 172.16.30.20 Plage DHCP Client Paris

Nom Machine IP MSR Adresse Réseau Passerelle Description
B-P-WIFI 172.16.20.50 255.255.255.0 172.16.20.0 172.16.20.254 Administration borne Wifi
FW-P-02 172.16.20.252 255.255.255.0 172.16.20.0 172.16.20.254 IP FW-P-02 VLAN 20
FW-P-01 172.16.20.253 255.255.255.0 172.16.20.0 172.16.20.254 |IP FW-P-01 VLAN 20

CARP Firewall 172.16.20.254 255.255.255.0 172,16.20.0 172.16.20.254 IPasserelle du VLAN 20

DHCP Plage Passerelle DNS1 DNS2 Description
172.16.20.100-150 172.16.20.254 172.16.30.10 172.16.30.20 Plage DHCP WIFI Employés

Nom Machine IP MSR Adresse Réseau Passerelle | Description
FW-P-02 172.16.21.252 255.255.255.0 172.16.21.0 172.16.21.254 IIP FW-P-02 VLAN21
FW-P-01 172.16.21.253 255.255.255.0 172.16.21.0 172.16.21.254 |IP FW-P-01 VLAN 21

CARP Firewall 172.16.21.254 255.255.2565.0 172.16.21.0 172.16.21.254 |Pa sserelle du VLAN 21

DHCP Plage Passerelle DNS1 DNS2 Description
172.16.21.100-150 172,16.21.254 172.16.30.10 172.16.30.20 Plage DHCP WIFI Invité
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Nom Machine IP MSR Adresse Réseau Passerelle Description
SRV-P-DCD1 172.16.30.10 255.255.255.0 172.16.30.0 172.16.30.254 DC1
SRV-P-DCD2 172.16.30.20 255.255.255.0 172.16.30.0 172.16.30.254 DC2
SRV-P-DFS01 172.16.30.50 255.255.255.0 172.16.30.0 172.16.30.254 DFS01
SRV-P-FOGO1 172.16.30.11 255.255.255.0 172.16.30.0 172.16.30.254 Fog
SRV-P-OCS01 172.16.30.13 255.255.255.0 172.16.30.0 172.16.30.254 OCS Inventory
SRV-P-GLPID1 172.16.30.14 255.255.255.0 172.16.30.0 172.16.30.254 GLPI
SRV-P-BCKD1 172.16.30.15 255.255.255.0 172.16.30.0 172.16.30.254 Veeam
SRV-P-CLOUDO1 172.16.30.16 255.255.255.0 172.16.30.0 172.16.30.254 Nextcloud
SRV-P-RSAT-TO 172.16.30.30 255.255.255.0 172.16.30.0 172.16.30.254 RSATTO
SRV-P-RSAT-T1 172.16.30.31 255.255.255.0 172.16.30.0 172.16.30.254 RSATT1
SRV-P-RSAT-T2 172.16.30.32 255.255.255.0 172.16.30.0 172.16.30.254 RSAT T2
SRV-P-EDRO1 172.16.30.19 255.255.255.0 172.16.30.0 172.16.30.254 EDR
SRV-P-ANSD1 172.16.30.21 255.255.255.0 172.16.30.0 172.16.30.254 Ansible Lille
SRV-P-NETBOX01 172.16.30.22 255.255.255.0 172.16.30.0 172.16.30.254 Outil d'infrastructure
SRV-P-POLO1 172.16.30.25 255.255.255.0 172.16.30.0 172.16.30.254 Centreon Poller
FW-P-02 172.16.30.252 255.255.255.0 172.16.30.0 172.16.30.254 IP FW-P-02 VLAN 30
FW-P-01 172.16.30.253 255.255.255.0 172.16.30.0 172.16.30.254 IP FW-P-01 VLAN 30
CARP Firewall 172.16.30.254 255.255.255.0 172.16.30.0 172.16.30.254 Passerelle du VLAN 30
7
Nom Machine IP MSR Adresse Réseau Passerelle Description
FW-P-02 172.16.40.252 255.255.255.0 172.16.40.0 172.16.40.254 IP FW-P-02 VLAN 40
FW-P-01 172.16.40.253 255.255.255.0 172.16.40.0 172.16.40.254 IP FW-P-01 VLAN 40
CARP Firewall 172.16.40.254 255.255.255.0 172.16.40.0 172.16.40.254 Passerelle du VLAN 40
DHCP Plage Passerelle DNS1 DNS2 Description
172.16.40.100-150 172.16.40.254 172.16.30.10 172.16.30.20 Plage DHCP Déploiement
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Nom Machine IP MSR Adresse Réseau Passerelle Description
SW-P-01 172.16.50.1 255.255.255.0 172.16.50.0 172.16.50.254 WLAN 50 Switch 1 Paris
SW-P-02 172.16.50.2 255.255.255.0 172.16.50.0 172.16.50.254 WVLAN 50 Switch 2 Paris
SRV-P-ESXI01 172.16.50.10 255.255.255.0 172.16.50.0 172.16.50.254 IP d’administration hyperviseur
SRV-P-ESXI02 172.16.50.20 255.255.255.0 172.16.50.0 172.16.50.254 |IF’ d'administration hyperviseur
PAW-P-TO 172.16.50.50 255.255.255.0 172.16.50.0 172.16.50.254 |Mac hine d'administration
FW-P-02 172.16.50.252 255.255.255.0 172.16.50.0 172.16.50.254 |IP FW-P-02 VLAN 50
FW-P-01 172.16.50.253 255.255.255.0 172.16.50.0 172.16.50.254 |IP FW-P-01 VLAN 50
CARP Firewall 172.16.50.254 255.255.255.0 172.16.50.0 172.16.50.254 |Passerelle du VLAN 50
VLAN 60
Nom Machine IP MSR Adresse Réseau Passerelle [ Description
FW-P-01 172.16.60.1 255.255.255.252 172.16.60.0 - |IP FW-P-01 VLAN 60
FW-P-02 172.16.60.2 255.255.255.252 172.16.60.0 - |IF’ PW-P-02 VLAN 60
. ww® |
Nom Machine P MSR Adresse Réseau Passerelle Description
SRV-P-HAProxy 172.16.99.10 255.255.255.0 172.16.99.0 172.16.99.254 HAPraxy
FW-P-02 172.16.99.252 255.255.255.0 172.16.99.0 172.16.99.254 IP FW-P-02 VLAN 99
FW-P-01 172.16.99.253 255.255.255.0 172.16.99.0 172.16.99.254 |IP PW-P-01 VLANS9
CARP Firewall 172.16.99.254 255.255.255.0 172.16.99.0 172,16.99.254 |Passerelle duVLAN 99
Nom Machine IP MSR Adresse Réseau Passerelle [Description
FW-M-01 172.17.10.254 255.255.255.0 172.17.10.0 172.17.10.254 |IP FW-M-01 VLAN 10 Marseille
FW-M-01 10.44.110.112 255.255.255.0 10.44.110.0 10.44.110.254 |IPWAN Marseille
DHCP Plage Passerelle DNS1 DN32 Description
172.17.10.100-150 172.17.10.254 172.16.30.10 172.16.30.20 Plage DHCP Client Marseille

Page 132 sur 133



l Dossier E6 :

I I ADDS-DHCP-DNS-DFS/DFSR-TIERING-LAPS
Proxmox Grenoble

Nom Machine IP MSR Adresse Réseau Passerelle Description
SRV-G-DCO1 172.20.30.10 255.255.255.0 172.20.30.0 172.20.30.254 DC1 Grenoble
SRV-G-DC02 172.20.30.20 255.255.255.0 172.20.30.0 172.20.30.254 DC2 Core Grenoble
SRV-G-DFS01 172.20.30.50 255.255.255.0 172.20.30.0 172.20.30.254 DFS01 Grenoble
SRV-G-FOG01 172.20.30.30 255.255.255.0 172.20.30.0 172.20.30.254 FOG Grenoble

FW-G-01 172.20.10.254 255.255.255.0 172.20.10.0 172.20.10.254 IP FW-G-01 LAN Grenoble

FW-G-01 172.20.30.254 255.255.255.0 172.20.30.0 172.20.30.254 IP FW-G-01 SRV Grenoble

FW-G-01 172.20.99.254 255.255.255.0 172.20.99.0 172.20.99.254 IP FW-G-01 DMZ Grenoble

FW-G-01 10.44.115.101 255.255.255.0 10.44.115.0 10.44.,115.254 IP WAN Grenoble

DHCP Plage Passerelle DNS1 DNS2 Description

172.20.10.100-150 172.20.10.254 172.20.30.10 172.20.30.20 Plage DHCP Client Grenoble
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